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TP 1: ATOLL, outil d’aide a la

planification des réseaux mobiles

1. INTRODUCTION

Ce TP a pour but de prendre en main un logiciel d’aide a la planification de réseaux mobile de
2'°M génération : le GSM.

Le logiciel utilisé Atoll©, commercialisé par la société Forsk, est un logiciel professionnel a
destination des opérateurs. Ce TP utilise une version de démonstration, distribué gratuitement,
mais qui est relativement compléte. L’inconvénient majeur est qu’il est impossible de
sauvegarder une configuration donnée. Toutefois, ce TP permet de comprendre les
problématiques réelles de déploiement de réseau mobile.

Les problématiques abordées ici recouvrent les antennes, la propagation, la couverture radio,
et ’architecture cellulaire.

La partie 2 contient quelques questions dont vous trouverez les réponses dans le cours
ou dans les annexes. Il est indispensable d’y répondre avant de venir en TP,

La partie 3 contient un ensemble de questions destinées a vous aider a prendre en main le
logiciel. 1l est souhaitable de ne pas y passer plus d’1 heure. Les questions sont la pour vous
aider, mais ne devront pas étre rendues dans le rapport.

La partie 4 contient le coeur du travail qui vous est demandé. Un rapport devra étre rendu a la
fin de la séances, dans lequel vous proposerez un déploiement cellulaire exploitant
uniquement une sous-bande de la bande de fréquences GSM. Vous expliquerez les étapes par
lesquelles vous étes passés pour établir la solution que vous préconisez. VVous donnerez des
résultats en terme de taux de blocage, de pourcentage de couverture, etc...

Vous devrez faire valider les différentes étapes par I’enseignant.

2. QUESTIONS PREALABLES

2.1 QUESTIONS D’ORDRE GENERAL

- Quelle est la bande de frequence utilisée en GSM ?
- Quel est le nombre de canaux disponibles pour chaque opérateur sur la bande GSM et sur
la bande DCS1800.
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2.2 COUVERTURE ET ANTENNES

- Aquoi correspondent les termes suivant : dBm, dBW, dBi, PIRE.

- Rappelez quelles sont les principales méthodes de prédiction de couverture radio. Quels
sont les différents paramétres qui peuvent étre pris en compte pour améliorer la prédiction
de couverture ?

- Qu’entend-on par ‘dégagement du 1% ellipsoide de Fresnel” ?

- Que calcule a votre avis une prédiction de lien radio en visibilité directe ?

3. PRISE EN MAIN DU LOGICIEL

3.1 DEMARRAGE

Pour démarrer dans une configuration exploitable directement vous devez effectuer les
opérations suivantes :
1- Aprés avoir déemarrer le logiciel, chargez I’exemple Nice.ATL, localisé dans C:\Program
Files\Forsk\Atoll\Samples.
/2- Dans la fenétre de paramétrage, sélectionnez 1’onglet Données, et décochez tous les
répertoires (Transmitters, Sites, Prédiction...).
3- Utilisez les boutons de zoom pour visualiser I’ensemblesdg
4-  Vous devez obtenir la représentation ci-dessous :

la carte

# Atoll - [Nice ATL]
Fichier Edition Affichage Outils Fenétre 2 =18 x|

‘ D@ 7 |=|@) Q]‘?” || Bfoorua ek === | ol [zom = @(ala]fs
2l PE, . . SRORE. . GRPBL. . FMPE, . ., B {2
Données I@ Géo | & Modules | = - — , — : L
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Pm 23 Transmitters i !
. ®-0(3 Bande de fréquence:DCS 1800
- ®-0(7 Bande de fréquence:GSM 300 i
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O[] Prédictions 5
-0/ Liaisons ] 5
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3.2 DONNEES GEOGRAPHIQUES

Dans la fenétre de paramétrage, sélectionnez I’onglet ‘Geo’.

Repérez les différents types de données présents et leur réle.

Vous avez la possibilité, sur chacun des items des menus, de cliquer dessus avec le bouton
droit de la souris (ou de double-cliquer avec le bouton de gauche pour appeler un menu
contextuel).

Faites-le notamment pour les items «Traffic Density » et « Clutter », et étudiez les tableaux
de données.

© Quelle est leur utilité pour la planification ?

3.3 MODELES DE PREDICTION

Dans la fenétre de paramétrage, sélectionnez I’onglet ‘Modules’.

Développez le menu ‘Modeles de propagation’.

Développez les menus du modéle d’Okumura-Hata, et repérez les différents modeles
existants.

Cliquez avec le bouton de droite sur I’item ‘Okumura-Hata’, et étudier la configuration.
Repérez le lien les différents champs du tableau et les ‘clutter’, définis dans les données
géographiques.

3.4 DIMENSIONNEMENT DU SYSTEME

3.4.1 Utilisation des menus pour les sites et les émetteurs

Dans la fenétre de paramétrage, revenez a I’onglet ‘Données’.

Visualisez les sites (cochez le bon item), et zoomez convenablement sur la zone de terrain que
I’on cherche a couvrir.

Pour les émetteurs, comme pour les sites, il est possible d’appeler un menu contextuel en
cliquant avec le bouton de droite (ou 2x avec le bouton de gauche pour appeler la fenétre des
propriétés).

De méme, en cliquant 2 fois avec le bouton de gauche sur les répertoires sites ou émetteurs on
obtient la liste avec les parametres correspondant.

Deux types de sites sont affichés, représentés par une couleur verte ou rouge.

© Remarques que les sites GSM900 et 1800 ne travaillent pas a la méme fréquence.
Visualisez les émetteurs associés. Cliquez 2 fois avec le bouton gauche sur I’item ‘Bande de
fréquences :GSM900°, dans le menu ‘transmitters’.

© Recensez les informations auxquelles vous avez accés et qui vous semblent intéressantes
pour la planification (puissance d’émission, gain d’antennes)

© Analysez la répartition des emetteurs sur le terrain (entre GSM900 et DCS1800), et
justifiez la répartition faite entre les 2 bandes de fréquences.

© Combien y a-t-il d’émetteurs par site ? Recensez les différentes antennes utilisées et
donnez pour chacune I’angle d’ouverture. Regardez pour cela les caractéristiques des
émetteurs.
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Résumez les propriétés des émetteurs, et allez cherchez les caractéristiques d’antennes dans le
menu antennes, en sélectionnant 1’antenne correspondante.

A chaque transmetteur, il est possible d’associer une méthode de calcul de propagation
spécifique. Toutefois, en la paramétrant ‘par défaut’, la méthode utilisée sera celle qui est
précisée lors du calcul, globalement (voir plus loin). CE QUI EST PREFERABLE DANS LA
SUITE.

© Quel est le modele de propagation associé a chaque type d’émetteur ?

Sélectionnez, dans le menu ‘site’, un des sites GSM. Faites afficher la ‘zone en visibilité’ en
ligne directe. Vérifiez la prise en compte de la geographie de terrain en affichant les données

terrain d’¢lévation. Utilisez I’icone de visualisation de profil.

© A quoi peut servir cette représentation ?

3.5 PREDICTION DE COUVERTURE

3.5.1 Analyse de couverture

Repérez les différentes études qui sont faites en terme de couverture hertzienne. (dans I’item
prédictions)

Dans I’item propagation, en cliquant 2x, on obtient la fenétre des propriétés. La méthode de
calcul de prédiction (par défaut Okumura-Hata), est définie. Cependant, le moteur de
prédiction peut étre adapté émetteur par émetteur et est défini dans les propriétés de chaque
émetteur, ou groupe d’émetteur (comme précisé ci-dessus). Dans ce cas, c’est la méthode qui
est précisée dans les propriétés des émetteurs qui est prépondérante. Pour éviter toute
confusion, mettez le modéle de propagation de chaque émetteur a une valeur ‘par défaut’.

© Etudiez les différentes propriétés paramétrables pour le calcul de prédiction.

© Affichez les couvertures GSM et DCS.

© Quels sont les différents parametres associés a chaque type de résultat (Interférences,
Signal Level, Coverage).

© Quel est I’intérét de chacune de ces estimations ?

3.5.2 Analyse du plan fréguences

© Remarques que des canaux BCCH (voix balise) sont associés a chaque Tx, et représentez-
les sur le diagramme de couverture. Donnez une vision schématique du plan de fréquences
BCCH. Représentez 1’identificateur de chaque émetteur (BSIC).

Le BSIC (Base Station Identity Code), est un code de ‘couleur’ qui permet de distinguer des
émetteurs utilisant la méme fréquence de voix balise. Un mobile a mi-distance entre ces 2
stations de base risque de recevoir simultanément les voix balises des 2 stations. Pour
permettre de les dissocier, les signaux émis sur la voix balise sont codés differemment. Il'y a 8
codes possibles par voix balise. Dans le tableau donné dans Atoll, le premier chiffre est un
code standard par pays (1), et le 2'°™ est un code de couleur compris entre 0 et 7.
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4. ETUDE DE PROPAGATION ET DIMENSIONNEMENT

4.1 MANIPULATIONS PREALABLES

4.1.1 Suppression du déploiement initial

Sélectionnez successivement, dans 1’onglet «données», chaque émetteur puis supprimez-le.
Supprimez ensuite les différents sites.
Sélectionnez alors chaque item de prédiction, puis supprimez-le également.

4.1.2 Réglage par défaut transmetteurs

Par clic droit sur I’item ‘transmetteurs’ dans la fenétre ‘data’, vous obtenez un menu

contextuel de paramétrage des transmetteurs.

Cliquez sur ‘propriétés’. On s’intéresse aux

onglets ‘fréquences’, et ‘propagation’. General | Teble Frecuencies | Propagation | Display |

=> Fréquences :

- Vous supposez étre un opérateur disposant
de 62 canaux en fréquence : soit les canaux
de 1 a 62 = Effectuez ce paramétrage——

- Paramétrez correctement le facteur de
multiplexage (cf section 10.1).

=> Propagation :

- différents modeéles de propagation sont | GEEILETECEEAEY
disponibles. Il est possible d’en choisir un
spécifiqguement. Il est en fait préférable de

) . B , X R | Frequency | tw00MH:- Erstehennet | 03
régler ici la valeur ‘par défaut’. Le modele

utilisé sera alors spécifié au moment du ™ “hemmelwdt: 10Kz Lastchemne i
calcul de propagation. Muliplexng factar 1=

Excluded
|

MNumber of columns for the grid: 1=

oo ] Cancel |

Pour faciliter le déploiement de plusieurs sites idermrques, TrestTpUSSTOTE Ue UETITIIT PTOSTEUTS
sites types. lls sont visibles dans le menu déroulant présentant par défaut la valeur «900
rural». Cliquez sur ce menu, et sélectionnez «paramétrage». Vous pouvez alors définir un
nouveau type de site qui aura les propriétés

Freguency bands:

Hame “

4.1.3 Création d’un site type

suivantes : Station template g‘
Pour faciliter le déploiement de sites, vous utiliserez | weme | x|
le bouton spécifique, dans le menu principal. Secors 3 v| Agmungy 12020 Cencel
Il faut donc configurer correctement le site par | .. | =
défaut. Créez un nouveau type de site. b [ o 2o

Erercuenc | ~ |

Propagation

-7- Moadel [iDefault madel] ~]

Calculation radius: m
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=>» Créez ce site de type omnidirectionnel (1 secteur).

=>» Sélectionnez une antenne adéquate.

=>» Sélectionnez une PIRE de 35dBm.

=>» Choisissez la bonne bande de fréquence (définie ci-dessus)
=>» Réglez le modele de propagation par défaut.

Pour déployer ce site type, il vous suffit de cliquer sur le bouton du menu principal, situé a
coteé de ce menu deroulant.

4.2 DIMENSIONNEMENT

Vous avez maintenant tous les éléments de départ pour commencer la planification de votre
réseau. Pour démarrer il va vous falloir dimensionner : c'est-a-dire calculer la taille et le
nombre de cellules qu’il va falloir positionner.

Dans une phase de déploiement initial d’un réseau, on raisonne a partir d’un modele de
répartition des cellules GSM selon le schéma hexagonal (ou nid d’abeille), voir annexe.

Vous disposez de 64 fréquences.

421 Facteur de réutilisation

=>» Calculez le facteur de réutilisation a utiliser (voir annexe). Déduisez-en le nombre
maximal de fréquences que vous pouvez allouer a une cellule pour limiter les interférences.
Vous prendrez un modéle d’affaiblissement en n=3, et vous chercherez a garantir 12dB de
C/l.

4.2.2 Taille des cellules

=>» Déduisez-en la taille maximale des cellules a déployer en zone urbaine, pour absorber le
trafic voix, avec un taux de blocage inférieur a 2% (on pourra ensuite essayer d’améliorer ce
taux de service).

=>» Calculez alors le rayon maximal de ces cellules.

4.2.3 Réqglage des émetteurs

=>» Vous pouvez maintenant améliorer vos sites en choisissant une puissance d’émission peut-
étre différente de 35dBm, en réglant le tilt et la hauteur de I’antenne. Vous pouvez positionner
un ou plusieurs sites et regarder les simulations de couverture.

Pensez qu’un recouvrement minimal est nécessaire entre cellules voisines pour permettre le
handover.

4.2.4 Déploiement régulier

=>» 1 fois les réglages faits, vous pouvez effectuer un premier déploiement régulier, selon un
modele hexagonal, en respectant les distances que vous avez calculées. Pour vous aider a
positionner les antennes, vous pouvez afficher une grille autour de chaque site, de taille égale
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aux cellules maximales que vous souhaitez avoir. Pour cela : clic droit sur I’item ‘site’ de la

fenétre principale, et ouvrez le menu ‘grilles’.

4.3 ETUDE DE COUVERTURE

Une fois les sites positionnés, il faut maintenant simuler le comportement du réseau. Pour
cela, il faut effectuer un calcul de couverture radio. On s’intéressera plus particuliérement aux

zones urbaines.

4.3.1 Paramétrage global des prédictions

Par un clic droit sur I’item ‘prédictions’ du menu
principal, accédez au menu ‘propriétés’, et réglez
les 3 onglets ‘prédictions’, ‘récepteur’ et ‘systeme’
=>Justifiez tous vos choix.

Remarque : la résolution, paramétrable dans
I’onglet ‘prédictions’, permet de régler le pas des
simulations. Un pas trop grossier vous fournira des
résultats trop approximatifs, alors qu’un pas trop
fin alourdira tres fortement les temps de calcul.
Vous pouvez le modifier au fur et a mesure de
votre travail, en affinant les prédictions une fois
les réglages faits, par exemple.

4.3.2 Calculs de couverture

Par un clic droit sur I’item ‘prédictions’ du menu
principal, vous pouvez lancer une nouvelle
prédiction en cliquant sur I’item ‘nouveau’ qui
vous ouvre le menu suivant :

Etudiez rapidement ces 4 types de prédiction.

On va s’intéresser au calcul de couverture par
transmetteur.

= Réglez la simulation et lancez le calcul.
Analysez votre résultat et évaluer la qualité de

Predictions properties

Height:

Antenna;

Losses:

Predictions Receiver l System]

e —=
0dB—]

Brotection level from adjacent channel:

0B

Ok | Annuler ‘ Appliguer ‘

Studies types

Coverage area by transmitter
Coverage area by signal level
Owerlapping coverage area
Interfered areas

e3
_ Concel |

Cancel

votre simulation : trous de couverture ? Sur-recouvrement ? Cellules trop grandes ? Trop
petites ? Vous donnerez cette analyse, avec une figure bien choisie, dans le compte-rendu.

Remarquez en particulier les problémes de bords.

Vous pouvez utiliser le bouton de visualisation des niveaux de signal de réception (bouton ‘R’
du menu principal), pour évaluer le niveau de signal recu en tout point.
Vous pouvez également lancer une simulation de couverture par niveau de champ, pour
reperer les anomalies, en combinant les 2 visualisations.
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4.4 OPTIMISATION DU DEPLOIEMENT

441 Reéqglages des sites

A partir des observations faites dans la partie précédente, proposez des améliorations de votre
réseau (réglage de la puissance d’émission, tilt, déplacement sur un point haut (menu site),
ajout/suppression de sites, changement de 1’antenne, sélection de différents modéles de
propagation, ...).

=> Vous détaillerez votre démarche, et les différentes améliorations proposées, et comparerez
la solution finale a la solution obtenue dans la partie précédente.

Quelques remarges

- Vous ferez valider votre résultat en séance apres avoir pris soin Coverags cancition
d’expliquer votre démarche pour optimiser le réseau. Prediction study:
- Vous rédigerez une synthése de cette démarche.

Traffic parameters

Percentage of blocked calls ,ﬁl
4.5 EVALUATION DE LA Q0S @ Etng  Etong

Results

Tx ‘Deman(l‘ -
Tx3 1

451 Nombre de canaux requis i

Ty
TxB

Le logiciel est capable de calculer le nombre de canaux | |2

Txd

requis pour chacune des cellules, en fonction de sa zone de |
couverture et du trafic associé. ral
Lancez ce calcul a 1’aide du menu disponible sur l'item |’
‘transmetteurs’.

Réglez les différents parameétres et justifiez vos choix.
En fonction du résultat obtenu, vous pouvez éventuellement modifier le réseau obtenu a

I’étape précédente =» détaillez vos modifications.

[T 15 S s S B s it

Fun Ok | Cancel |

45.2 Affectation des code BSIC

=> Lancer [Daffectation automatique des codes BSIC, et modifiez au besoin votre
configuration de facon a obtenir une répartition des codes vérifiant les contraintes. Quel est
leur réle ?7??

45.3 Affectation des fréguences

=>» Lancer ’affectation automatique des fréquences. Modifiez progressivement votre réseau
de fagon a obtenir une configuration permettant un taux de blocage inférieur a 1% .
=>» Vous chercherez a vous en approcher le plus possible, et in fine, vous choisirez une

solution pour laquelle vous donnerez les résultats en termes de QoS.

Quelques remarques :

- Vous ferez valdier en séance le résultat final obtenu. Vous rédigerez vos remarques, et la démarche qui vous
a permis d’atteindre un bon résultat.

454 Affectation automatique des voisines

-10 -
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=>» Lancer le calcul automatique de voisines. A quoi cela sert-il ? Analysez vos résultats. Si il
y trop de voisines, comment peut-on les réduire ? Au contraire si le nombre est trop faible,
comment les augmenter ? Un nombre de voisine moyen de 5 serait assez réaliste.

4.6 BILAN DE LIAISONS POUR LES FAISCEAUX HERTZIENS

4.6.1 Conditions

Pour permettre au réseau de fonctionner correctement, il faut que les différents émetteurs
soient reliés entre eux via des liaisons hertziennes qui permettent de garantir I’interconnexion.

4.6.2 Mise en ceuvre

A T’aide des menus de I’item ‘liaisons’, Etablissez quelques liaisons entre les sites. Vous
utiliserez 1’outil de repérage de stations voisines et vous tiendrez compte de la qualité des
liens radios. Vous choisirez une antenne appropriée (fréquence élevée et ouverture angulaire
faible).

=>» Vous donnerez dans le compte-rendu un bilan de liaison associé a une liaison et vous
détaillerez les différents termes.

-11 -



.""sn Département Télécommunications

oo Année 2007-08

TP 2 : Analyseur vectoriel,

démodulation et réception WiFi

1. INTRODUCTION

L’objectif de ce TP est de revoir les principes de fonctionnement des émetteurs WIFI, ainsi

que I’effet du canal de propagation sur les performances de ces systémes grace au logiciel de
CAO Advanced Design System (ADS) d’Agilent Technologies et a I’outil VSA 89600.

Le logiciel ADS permet de simuler tout systemes RF et microondes, du composant
électronique au systeme complet de télécommunication, et ainsi de concevoir et tester des
modeles de transmission radio trés proches de la réalité grace a une importante bibliothéque
d’éléments. L’outil VSA 89600 est quant a lui un outil simulant le fonctionnement d’un
analyseur vectoriel de spectre permettant d’étudier et de démoduler tout signal RF.

Au cours de ce TP, vous allez dans un premier temps prendre en main I’outil VSA en étudiant
quelques modulations de base pour comprendre 1’utilisation des différents modes de
visualisation et fonctions disponibles. Puis dans un second temps, vous étudierez 1’effet de
canal de propagation simulé (bruit gaussien, fading, pathloss) sur la qualité du signal recu.
Dans une troisieme partie vous vous concentrerez sur le fonctionnement des émetteurs WIFI
en manipulant des signaux construits suivant les normes 802.11b et 802.11g avec le logiciel
ADS. Cette partie vous permettra également de régler les paramétres de démodulation du
VSA de maniére spécifique aux transmissions DSSS/CCK et OFDM.

Enfin, dans une derniere partie, vous étudierez des signaux 802.11b et 802.11g réels captés
par une antenne.Ce TP a pour but de prendre en main un logiciel d’aide a la planification de
réseaux mobile de 2'°™ génération : le GSM.

2. DECOUVERTE DU VSA

A partir de la fenétre obtenue lorsque vous avez démarré ADS, créez un nouveau projet
(File/New Project) pour stocker vos données générées lors de la création, la simulation et
I’analyse de vos systémes. Le projet « nom_prj » contient alors 5 sous répertoires. C’est dans
le répertoire «networks » que vous enregistrez les circuits que vous simulez et dans le
répertoire « data » que sont enregistrés les résultats des simulations.

Creez un nouveau schematic (File/New Design) et choisissez 1’option « DSP design » pour
¢tudier des circuits numériques (1’option « RF/analog design » permet de travailler sur des
circuits analogiques). VVous pouvez alors créer votre circuit dans la fenétre ouverte, ajouter des
variables et des équations, placer tous types de composants et contréleurs de simulations ainsi
qu’ajouter des commentaires. Pour créer un circuit, il faut placer les différents composants
nécessaires et disponibles dans les bibliothéques d’éléments ADS (menu déroulant sous la

-12 -
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barre d’icones). Chaque composant dispose de plusieurs parameétres que vous pouvez modifier
en appliquant un double clic sur ce composant. Une définition des composants est également
disponible en sélectionnant le bouton « help ».

Une fois tous les composants placés et correctement configurés, il faut les relier en plagant
des fils (bouton « insert wire »).

Vous allez tout d’abord créer un schematic ADS permettant de construire une modulation
BPSK.

Pour cela, créer le circuit représenté sur la figure 1, en cherchant les composants nécessaires
dans les bibliotheques « Time Source », « Time Filter », « Time Data Processing » et « Time
Modem Components ».

Vous utilisez donc un bloc « QAM_Mod » de combinaison QAM et de transposition a la
fréquence porteuse des 2 voies complexes | et Q en forcant la voie Q (partie imaginaire du
signal complexe) a 0.

Il faut également utiliser un bloc « Data Flow » permettant de controler le flux des signaux
numeériques. 1l permet de fixer la plage temporelle de simulation et de fixer le nombre de
symboles utilisés. Ce composant est disponible dans la bibliotheque « Controllers ».

Enfin, vous placerez le composant permettant de simuler le fonctionnement d’un analyseur
vectoriel de spectre, disponible dans la bibliotheque « Instruments ».
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. UserPat'terﬁ—'."'. .. . Comerfreg= 1"":20001) P lPl?asTaImlba.Ian.ce.Ell Lo SEtFreFPr.DFYES. R
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. Twpe=Prbz | L
SequencePaHern =t Twpe=hfodal with pulse equallzatlon
o Repea{—Yes - - - SquareRootEHa - - -

- Delay=0004 . . . .

Figure 1 - modulation BPSK sous ADS

Lancez la simulation, grace au bouton «simulate ». La fenétre d’analyse du VSA 89600
s’ouvre. Par défaut, vous disposez de la representation spectrale (Trace A) et temporelle du
signal (Trace B). Vous pouvez changer 1’affichage en choisissant la configuration que vous
voulez. Il est également possible de modifier la variable affichée en appliquant un double clic
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en haut a gauche du graphique, a coté du nom de la trace ; et choisir n’importe quelle échelle
de représentation des variables en ordonnées et en abscisses.

C’est grace au menu « MeasSetup/Demodulator » que vous allez démoduler le signal crée
sous ADS en choisissant le type de modulation adéquate grace au menu « Demod Properties »
et en réglant correctement le Symbole Rate (figure 2).

=t ¥1: Simulation output (Educational Yersion)

E)o&X

it Digital Demodulation Properties

File Edit Control Source Input | MeasSetup Display Trace Markers Utilities Help

Format ] Filker ] Searc:h] Eompensate]

Année 2007-08

[T 9 @ @ @ Frequency Bands » [ | | Il =
Erequency... Preset to Standard...
ResBW. ..
_— Format:
=t Wiew State Definitions...
Overage. ..
Symbal Fate: Fesult Length:
Demadulatar |1 kHz |1 00 Symbals
Demod Properties. .. Paints / Symbol:

1
™ Couple to Gain Imb. # Quad Skew

Close [~ Keep Open

Wireless Metworking

Broadband Wireless Access

Help

Figure 2 - Paramétrage de la démodulation BPSK

Configurer correctement 1’affichage (figure 3) de maniére a observer la constellation 1/Q, le
spectre du signal, le vecteur d’erreur et un tableau récapitulatif de la qualité de la transmission
(erreur, séquence des bits decodés).
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Figure 3 - demodulation BPSK

La figure 4 suivante présente la définition du calcul de ’EVM effectuée par le logiciel.

Error Vector Magnitude (Digital Demodulation)

E%M is the Root Mean Sguare (RMS) of the error vectors computed and expressed as a percentage of the sguare root
of the mean power of the ideal signal.

The error vectaor is the magnitude of the vector, at the detected symbol location, which connects the Y2 reference-signal
phasor to the Q0 measured-signal phasor, and is computed as follows (refer to the phasor diagram showe below):

I Error

@ Vector

E4M [n] =f lerr(n] “+ Qern]”

where [n] = measurement at
the symbaltime L
lerr= | Ref-| Meas

0 err =0 Ref - G Meas

Evi

! Error Vector
R‘"«L Phase

10} reference

Le] F'ase I, _,| I erri&

Error

The symbol table also shows the symbaol that has the largest EVM called the Peak BV

Figure 4 - Définition de I'EVM
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Vous pouvez également visualiser le diagramme de 1’ceil ainsi que I’évolution temporel du
signal. Pour cela, choisissez la représentation temporelle des données pour une des 4 traces
affichées et régler correctement 1’échelle des ordonnées en fonction de ce que vous voulez
observer (cf figure 5). Pour observer le diagramme de 1’ceil, choisissez la représentation « 1Q
Meas Time », puis I’option « I-eye » sur I’axe des ordonnées.

[ BEE

Fle Edt Control Source Input MeasSetup Display Trace Markers Ltities Help

ronle @ E@DEE S - ke M B -

Inst Spectium
Raw Main Time

Search Time
Spectum
Syms/Ens

\erBrink - [Bracarkatinn AAANNRa?-11h KT BEE

Figure 5 - Représentation temporelle du S|gnal sous le VSA

Modifier a présent le schematic ADS de maniére a créer une modulation QPSK, dont le
schéma fonctionnel est représenté figure 6, et configurer correctement le VSA pour
démoduler ce nouveau signal.
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Figure 6 - Modulation QPSK

En modifiant la valeur des paramétres « Phaselmbalnce » et « Gainlmbalnce » (quelques
degrés d’erreur de phase et environ 0.4 dB d’erreur de gain), observer I’effet des déséquilibres
I/Q sur la constellation QPSK. En observant les constellations avec le VSA, vous devez
retrouvez les résultats de la figure 7.

Q Q

A A

' > | 7—-7 > |
Ll )

Gain Imbalance Phase Imbalance

NN SR e —

]

Figure 7 - Effet des déséquilibres 1/Q sur la constellation QPSK

3. EFFET DU CANAL DE PROPAGATION

Vous allez dans cette partie étudier 1’influence d’un canal de propagation sur la qualité du
signal recu et de la démodulation, en introduisant les éléments nécessaires a la sortie du
modulateur QPSK.

Pour simuler le canal (figure 8), il faut d’abord utiliser deux antennes, une émettrice et une
réceptrice, dont les élements ADS correspondant sont disponibles dans la bibliothéque
« Antennas and Propagation ». Vous pouvez ainsi préciser les positions des différents
équipements (émetteur et récepteur). Il faut ensuite utiliser un composant permettant de
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simuler un canal multi trajet et une source de bruit. Les éléments correspondant sont
disponibles dans les bibliotheques « Antennas and Propagation » et « Time RF ».

Repérez les différents paramétres du composant « WLAN_Channel_Model » et introduisez
progressivement les sources de dégradations (bruit, pathloss, multi trajet) et observez leur
effet sur la qualité du signal. Vous pourrez pour cela observer la dégradation de la
constellation, mais aussi I’influence sur le spectre du signal traité.

Faites varier le pathloss, le niveau de bruit et le type de canal a multi trajet. Observez et
concluez.

el = e |
Channel

AntBase - WLAN ChannelModel - AddDensity . . . . . AntMobile

A15 WY AT AlG

‘Gain=00 © ° ° ° Algorithm=MaiseFiter ~ © © ° ° ° NDensiy=-173  Gan=00

“¥=0.0meter - - - WodelType=hoMultipath -~ -~ -~ -~ -~ -~ -~~~ - - -~ =D meter -

-=00meter- - . . PathMNumber=1 . . . . . . . . . . . . . . . . . Y=0.0 meter -

. Height=20 meter . . Powerfrray="-14" . . . . . . . . . . . . . . . . . Height=2.0.meter.
DelayAray="56" — Spesdlyps=kmhr
FadingType=Rayleigh Wyx=0.0
e A e R (1R
Seed=1734567 - L
M=80 -
Pathloss=Na .

Env=Typicallrban

Figure 8 - simulation d'un canal de propagation sous ADS

4. ETUDE DE L’EMETTEUR WI-FI

Copiez les schematics présents dans le répertoire « mac_tpl prj » dans votre projet et ouvrez
le schematic « WLAN_80211b.dsn »
Ce schematic (figure 9) représente un émetteur 802.11b générant un signal se propageant dans

&
. , . e A (=]
un canal de propagation et démodulé¢ grace au VSA. Avec l’icone VOUS pouvez
« rentrer » dans certains éléments et observer les différents sous systémes qui les constituent.

Etudiez le bloc générant le signal 802.11b, en particulier les différentes modulations utilisées

pour chaque champ de la trame ainsi que les parameétres pour construire la trame WIFI.
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Figure 9 - WLAN 802.11b - liaison VSA
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Lancez ensuite la simulation et effectuez la démodulation du signal avec le VSA. En jouant
sur les parametres du menu « MeasSetup/Demod Properties » (figure 10), vous pouvez
diminuer I’erreur de démodulation (en cochant I’option Equalization Filter).

=
File Edit Corkrol Source Input MeasSstup Display Tr
[ S

Straam bimasiramant

@ B @D B Gidzxz ~ 13

ace Markers Uilties telp
o lllM|| & S
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¥ 18 Nomalze [~ Minor Frequency Spectium ¥ Track Phase
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Chip Rate:
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[ Equalization Filted

Filter Lenath
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@ 0On 0K Preamble Only

Cose | [~ Keep Open

" Preamble & Header Only

=]

INT RFF

Figure 10 - Démodulation CCK 11 Mbps
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Etudiez les séquences de bits pour chaque partie de la trame en modifiant les variables
représentées sur chaque trace. Retrouvez ainsi les séquences « préambule » et «en téte »
(figure 11).

Vous pouvez aussi mesurer la durée des trames en ajoutant des marqueurs. Pour cela, ajoutez
2 marqueurs sur la trace temporelle (figure 12), grace au menu « Markers/Copy Marker
to/Move Offset to MKr »

i V1: Simulation output (Educational Version
File Edit Control Sowrce Input MessSetup Display Trace | Markers Lltiities Help

il || @A EGDE R ads: - Pasttian. . B

Calculation...
CBW...
ACPF...

v Mark
——— Copy Mkr o Ref Lavel

~ Shaw Offset

INT RFF

Figure 12 - Mesure de la durée d'une trame 802.11b
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Etudiez I’effet du canal de propagation sur un signal 802.11b. Vous pouvez en particulier
observer les variations de la constellation en fonction du niveau de bruit et du pathloss (en
modifiant le rapport EbNo en paramétre de la simulation), mais aussi les variations du spectre
en mesurant la puissance du signal recu (menu Marker/Calculation) (cf figure 13).

= - =[x

Fle Edit Control Spurce Input MeasSetup Display Irace Markers LUtiities Help

Pl ||@® 0D B O sk > [N e B M| E -

=

}'ll

I Frequency Counter

J# Band Power
¥ Center/width

Center:  [2.412 GHz
widk  [mmHz
Calulate: [BandPoner  _+|

-

IMT RFF

Figure 13 - Mesure de la puissance d'un signal sous ADS

Effectuez ensuite la méme étude sur un signal OFDM a partir du schematic
« WLAN_80211g.dsn »

5. ETUDE DE SIGNAUX REELS

Vous allez dans cette partie démoduler des signaux réels captés par une antenne grace a
I’analyseur de spectre.

Ces signaux sont enregistrés dans le dossier « mac_tpl/data ».

Aprés avoir lancé le logiciel VSA seul, jouez le signal « WLAN_80211b.sdf »
(File/Recall/Recall Recording) et demodulez ce signal
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Ce signal étant un signal réel il ne contient pas uniquement des trames 802.11b vous devrez
donc régler le trigger pour déclenchez la modulation que si le signal a traiter a une amplitude
suffisante (Input/Playback trigger).

Quel est le debit de la liaison jouée ici ?

Effectuez le méme travail avec le signal enregistré dans le fichier intitulé
« WLAN_80211g.sdf »
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TP 3 : Mesures du lien radio en GSM

1. OBJECTIF

Ce TP a pour but I’analyse de traces GSM réelles, en provenance des stations de base
installées sur le campus.

Vous disposez d’un récepteur RF sélectif en fréquence, CA47, associé a un logiciel de
traitement de données « log47V1.0 ». La connexion entre le récepteur RF et le PC portable est
assurée par une liaison série.

Vous disposez également d’un analyseur de spectre ESA d’Agilent a partager entre les 2
bindmes.

Remarque : L’ autonomie des appareils est a prendre fortement en considération notamment celle du PC
portable. Aussi, nous vous conseillons de lire attentivement, en début de séance, la documentation technique de
I’analyseur et de réaliser les premiers tests avec [’analyseur et le logiciel « log47V1.0 » en branchant les 2
appareils sur le réseau électrique. Vous pouvez également fixer le temps de veille du PC au minimum (ne pas
[’éteindre en cours de TP V), et vérifier régulierement 1’état de charge des accumulateurs du PC portable.

1.1 ETUDE DE L’APPAREIL DE MESURES CA.47

A partir du logiciel de mesures, effectuez un SCAN d’une partie des fréquences descendantes

du GSM. Repérez les canaux utilisés et non utilisés.

Question 1. Calculez pour différentes tailles de filtres, le niveau de bruit (en dBm) présent
sur ces canaux. C’est un bruit blanc li¢ au récepteur. Comparez les différentes valeurs de
bruit (en fonction de la largeur du filtre) et calculez la densité de bruit par Hertz (No, cf.
p.5). Calculez la figure de bruit de I’amplificateur en réception.

Question 2.  Etudiez les différents paramétres de réglage de I’appareil.

1.2 ETUDE DE L’APPAREIL ESA

Question 3. Effectuez le méme genre de SCAN, qu’avec le CA47, et comparez les mesures
gue vous obtenez avec cet appareil.
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2. CARACTERISATION SPECTRALE DES FREQUENCES
GSM

2.1 ETUDE GOBALE DES CANAUX GSM

Vous devez étudier ’ensemble des fréquences caractérisant le lien descendant et le lien
montant des systtmes GSM. Il s’agit de scanner 1’ensemble des fréquences en prenant soin de
choisir et de tester différentes configurations de I’analyseur (filtre, moyennage, pas de mesure,
puissance de réception...).

Aprés avoir étudié le fonctionnement de 1’appareil CA47, et le document sur la norme GSM :

Question 4.  L’analyse de spectre repose sur 1’étude, aprés mélangeur, de la puissance
disponible dans une bande de fréquence donnée. Est-il possible avec cet appareil de
reconstituer les trames GSM ? Expliquez pourquoi.

Question 5. A partir des informations données, estimez la taille de la fenétre d’analyse ?

Question 6. Quelles sont les périodicités d’analyse maximale, et minimale que 1’on peut
choisir ?

Question 7. Peut-on se synchroniser sur les trames GSM ?

Question 8.  Effectuez un SCAN des bandes de fréquences utilisées en GSM et donnez les
figures correspondantes.

Question 9.  Donnez tous les réglages que vous aurez faits, en justifiant. En particulier,
largeur du filtre, type de mesure, périodicité.

Question 10. Vous analyserez et commenterez ce spectre : niveau de bruit, canaux, etc...

2.2 RECHERCHE DE VOIX BALISES

Il s’agit de 1’é¢tude des canaux associés au lien descendant et correspondant a des voies
balises. Il est donc nécessaire de réfléchir a la méthodologie de mesure appropriée.

Question 11. A partir d’une trace des canaux GSM, repérez les voies balises. Donnez les
numéros des canaux correspondants. Procédez de méme pour la gamme de fréquence
DCS1800.

Question 12. Sachant que les opérateurs Orange et SFR se partagent la bande GSM900 sur
le campus, estimez le nombre de voies balises disponibles par opérateur visibles sur place.

Question 13. Estimez le nombre de cellules susceptibles de servir un mobile a votre point de
mesure.
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2.3 ETUDE D’UNE VOIX BALISE

Choisissez la voie balise qui présente le niveau de signal le plus élevé.

Question 14. Effectuez une estimation de la Densité Spectrale de Puissance (DSP) du canal
correspondant, en utilisant le filtre le plus fin possible. Estimez la précision de vos
mesures en effectuant plusieurs mesures successives et en calculant 1’écart-type a la
moyenne.

3. ETUDE DU GSM SUR LE CAMPUS

3.1 ETUDE DE COUVERTURE

Question 15. A T’aide du plan de campus donné ci-joint, et avec 1’appareil de mesure, vous
chercherez a repérer les différents sites GSM localisés sur le campus. Pour chaque site
vous déterminerez si il s’agit d’un site omnidirectionnel ou tri-sectoriel. Vous en
déterminerez les voies balises.

Vous donnerez les réglages précis de I’appareil.

Question 16. Vous choisirez un site tri-sectoriel et vous dresserez une carte de couverture la
plus précise possible.

Chaque point de mesure sera repéré sur la carte, et pour chaque point vous effectuerez une

série de 10 mesures sur un rayon de 5m autour du point de mesure, pour chacune des 3 voies

balises. Vous donnerez la puissance moyenne et 1’écart-type a la moyenne.

Question 17. A partir de vos points de mesure, judicieusement choisis, vous établirez une
estimation de I’orientation des antennes en angle, et de la zone angulaire couverte par

chacune des antennes.

Question 18. Pour un des secteurs, vous vous déplacerez d’une distance au sol d’environ
10m a 150m et vous tracerez ’affaiblissement en fonction de la distance.

Question 19. Vous tenterez de donner les canaux descendants observés, associés a chacune
des 3 cellules.
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TP 4 : caractéristiques radio des

réseaux locaux d’acces sans fil

1. OBJECTIFS

Ce TP vous permettra d’évaluer les performances des technologies WiFi, dans différentes
configurations. Il est basé¢ sur I'utilisation de cartes 802.11b, mais la généralisation des
notions étudiées aux normes plus récentes 802.11g, ou 802.11a, est immédiate.

Ce TP a également pour but de vous familiariser avec la prise de mesure, en radiocoms, et en
particulier avec 1’analyse des résultats de mesure. Vous porterez un soin particulier a la prise
de mesures et a I’analyse.

Le WiFi est principalement dédié au déploiement de réseau en environnement confiné, méme
si dans certains cas, on I’utilise en extérieur. Méme si les standards donnent une estimation de
la portée de ces technologies, il est trés difficile de prédire la couverture que I’on peut obtenir
a cause de I’impact de I’environnement sur les performances réelles.

2. MATERIEL

Le travail est effectué par binémes. Chaque binéme utilise 2 PC portables, équipés de cartes

réseau sans fil. Vous pouvez utiliser :

- soit les PCs fournis en TP, qui permettent de relever avec le logiciel Orinoco Manager, les
niveaux de signal recu, ainsi que le débit moyen

- soit vos PCs portables, en utilisant le méme logiciel (si compatible), ou netstumbler, ou
tout autre logiciel fourni avec le PC.

Pour les études avec les PCs de la salle TP, vous disposez de 2 utilitaires.

«client _manager » : c’est un utilitaire fourni par Lucent, livré avec les cartes, ou
téléchargeable sur leur site. 1l permet de configurer en partie les parametres des cartes WLAN.
11 propose également un outil d’analyse du lien radio entre 2 éléments du réseau.

Vous le trouverez dans le menu démarrage, dans 1’onglet « ORINOCO ».

« Qcheck » c’est un utilitaire « freeware », qui permet d’effectuer des tests de transmission
avec différents protocoles réseau : temps de réponse moyen, débit utile réel (throughput) entre
2 machines. Pour fonctionner le logiciel doit étre démarre sur les 2 machines.

Rem : attention les batteries n’ont pas une durée de vie éternelle...
Laissez I’alimentation secteur lorsque vous travaillez en fixe.
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3. ANALYSE DE COUVERTURE

3.1 PROPAGATION EN EXTERIEUR

3.1.1 Etude théorigue

=>» Rappelez quelle est I’expression de la puissance recue (en dBm), en fonction de la
distance entre 1’émetteur et le récepteur (formule de Friis).

=> Sous Matlab, ou Excel, ou tout autre programme disponible, tracez-la, en utilisant des
valeurs numériques réalistes pour la longueur d’onde, la puissance d’émission, les gains
d’antenne, ...

Cette courbe sert de référence et représente 1’affaiblissement en espace libre.

=>» Modifiez cette courbe pour tenir compte de 1’effet de sol, avec une modélisation a 2 rayons
(reflexion au sol), ou mod¢le a 2 pentes. Concluez sur I’intérét de ce modéle dans le cas du
WiFi.

=>» Calculez le plancher de bruit No des récepteurs WiFi. Comparez a la valeur donnée par le
logiciel de mesure.

3.1.2 Etude expérimentale du path-loss

Les mesures sont faites & 1’aide de 2 PC portables et du « client manager » dans un endroit
extérieur, sur le campus, et suffisamment ouvert.

=> Prenez un point fixe (premier PC), et positionnez le 2™ a la limite de la portée : vous ne
pouvez pas faire de mesures plus éloignées. Représentez ces 2 points sur le plan du campus le
plus précisement possible. Définissez ensuite entre ces 2 points, au moins une vingtaine de
positions intermédiaires pour le 2'°™ portable, que vous repérez en comptant vos pas, par

exemple. Pour chacune des positions, vous effectuez un relevé de signal recu.

Remarques :
1- Attention, a chaque position, il ne s’agit pas de relever une valeur, mais un ensemble de points,
obtenus en déplacant le PC autour du point de référence.
2- Lorsque vous déplacez le PC autour de la position de référence, vous avez 2 solutions :
- soit vous laissez toujours le PC orienté de la méme fagon vers l'autre PC, et dans ce cas
vous n’étes pas sensible aux variations de puissance regue dues au gain de [’antenne.
- soit vous modifiez en permanence [’orientation du PC, ce qui intégrera [’effet du gain
d’antenne dans les variations de puissance regue.
3- choix des positions de référence : lorsque vous allez analyser ces résultats, vous allez tracer le
signal recu en fonction de la distance, sur une échelle semilog. Pour que vos résultats soient
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intéressants et exploitables, il faut répartir les positions de mesure également selon une échelle log :
par exemple si vous faites uniquement 5 mesures, un bon choix serait {100m 30m 10m 3m 1m} car
réparties sur 2 décades, et non {100m, 80m, 60m, 40m, 20m}, réparties sur 1 seule décade.

= Tracé: a partir de ces mesures, vous pouvez représenter ces points sur un plan
(log(distance), P(dBm) ) . Pour chaque position, donnez la valeur moyenne de la puissance
regue, et en barre verticale 1’écart-type.

=>» Régression linéaire : faites une régression linéaire de vos mesures, et donnez le coefficient
d’affaiblissement ainsi obtenu. Comparez a I’espace libre.

3.1.3 Stabilité de ce modeéle

=>» Refaites 2 autres séries de mesure, selon le méme principe, et a 2 autres endroits en
extérieur. Recalculez un modele pour chacune.

=>» Comparez les modéles.
=>» Proposez un modéle moyen a parti de ces 3 séries.

Remarque :
1- vous représenterez sur le plan du campus, les lignes de mesure que vous avez utilisées.
2- Vous rendrez le tracé des modéles théoriques et des mesures expérimentales sur une échelle
semilog en x, représentant la puissance regue (en dBm) en fonction de la distance (en m).

3.1.4 Etude expérimentale des variations de signal (fading)

=>» Rappelez ce qu’est le fading.

=>» Toujours en extérieur, choisissez une distance entre les 2 PCs, telle que le signal soit
suffisamment bon, mais permettant toutefois d’avoir plusieurs chemins entre 1’émetteur et le
récepteur (donc pas trop pres).

=>En vous déplacant Iégérement autour de cette position, relevez le signal au cours du temps.

=> Analysez I’histogramme des valeurs mesurées : conclusions ?

3.2 PROPAGATION EN ENVIRONNEMENT INDOOR

L’¢tude de la propagation en Indoor est bien plus complexe. Nous allons mesurer quelques
effets liés a la présence d’obstacles.
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3.2.1 Les murs et les obstacles.

=> Evaluez les pertes liées: a un mur, a une porte, a la présence humaine. Evaluez si la
présence d’objets métalliques (armoire par exemple) géneére des modifications de lien radio.

=>» Pour quantifier correctement ces pertes, vous pourrez comparer vos mesures, aux mesures
en espace libre: en positionnant les nouveaux points sur les mémes figures que
précédemment, et en évaluant la distance, vous pourrez évaluer 1’affaiblissement li¢ a
I’obstacle.

3.2.2 Effet couloir

=> A partir de mesures prélevées dans le couloir, comparez 1’affaiblissement le long du
couloir principal, a I’affaiblissement en espace libre : conclusions. Reprendre la méthodologie
de la section 3.1.2.

3.2.3 Les effets du sol

=>» Evaluez les pertes lors d’une liaison entre 2 étages voisins, dans un méme batiment.

3.2.4 Stabilité du signal

=>» Reprenez le travail de la partie 3.1.3, dans des conditions NLOS. Comparez les 2 cas.

4. RELATION ENTRE NIVEAU DE SIGNAL ET DEBIT

4.1.1 Relation entre débit théorique et niveau de signal

= Tracez une courbe donnant 1’évolution du ‘débit théorique’ (annoncé par le wave
manager) en fonction du SNR. Vous effectuerez suffisamment de mesures (en Indoor).
Vous donnerez le nuage de points de mesures, et vous en déduirez une courbe approximative
(par paliers !).
Remarques :

1- En vous promenant dans le batiment, sélectionnez différentes positions, correspondant a

différents SNR, et relevez le débit théorique (c'est-a-dire la vitesse de modulation choisie).
2- Tracez la courbe débit en fonction du SNR.

4.1.2 Relation entre débit théorigue et débit utile

En combinant les informations fournies par les softs «client Manager » et « Qcheck» ,
établissez la relation entre le SNR et le débit réel.

De méme que pour la question précédente, donnez le nuage de points de mesures, et tracez
une courbe représentant le debit réel en fonction du SNR.
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5. INTERFERENCES ENTRE PLUSIEURS RESEAUX.

Cette partie du travail devra étre effectuée par les 3 bindmes travaillant sur ce TP.

Proposez, pour différentes configurations, 1’influence de la co-existence de plusieurs réseaux
simultanés exploitant le méme canal radio ou des canaux différents.

Vous comparerez aux performances de transmission lorsqu’un seul réseau ad-hoc regroupe
tous les utilisateurs qui communiquent simultanément.

Concluez sur les précautions a prendre pour garantir un bon fonctionnement.

Pour cela, vous utiliserez soit le logiciel Qcheck, en synchronisant bien les émissions, soit
vous effectuerez le transfert d’un gros fichier, apres avoir installé un serveur de fichiers.
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Le GSM : planification et

dimensionnement

6. INTRODUCTION

Le dimensionnement des réseaux mobiles est un probleme complexe qui met en jeu a la fois
des aspects théoriques et pratiques.
I s’agit de trouver la meilleure architecture cellulaire au regard de plusieurs critéres que 1’on

peut résumer comme suit :

- Qualité de couverture : garantir un lien radio en tout point de la zone a couvrir.

- Absorption de la charge : le réseau doit étre capable de fournir un nombre de canaux de
communication adapté a la densité de trafic associée a chaque cellule.

- Mobilité : Faciliter le handover lors des changements de cellules. Chaque station de base
doit connaitre ses voisines pour permettre a un utilisateur de se déplacer sans perte de

communication.

- Evolutivité : un réseau cellulaire de type GSM est en perpétuelle évolution, intégrant de
nouvelles stations de bases, ou simplement de nouveaux TRX associés a chaque station de

base.

- Déploiement du réseau fixe via un ensemble de faisceaux hertziens pour interconnecter les

stations de base.

7. LA NORME GSM

Le tableau ci-dessous résume les principales propriétés de la couche radio GSM :

GSM

DCS

Bande de fréquence

890-915 MHz (up)
935-960 MHz (down)

1710-1785 MHz (up)
1805-1880 MHz (down)

Nombre d’intervalles de temps par |8 8
trame TDMA
Nombre de porteuses 124 374

Fréquences porteuses

f4=935+0,2.n, pour 1< n <124

f4=1805,2+0,2.(n-512), pour 512<n

<885
Ecart Duplex 45 MHz 95MHz
Rapidité de modulation 271kbit/s 271kbit/s
Débit de la parole 13 kbit/s (5,6kbit/s) 13 kbit/s (5,6kbit/s)
Débit aprés codage d’erreur 22,8 kbit/s 22,8 kbit/s
Débit max de données 12 kbit/s 12 kbit/s

Acces multiple

Multiplexage fréquentiel et
temporel, duplexage fréquentiel

Multiplexage fréquentiel et
temporel, duplexage fréquentiel

Rayon des cellules

0,3430km

0,1a4km

modulation

GMSK

GMSK

remarque : la bande GSM a été étendue récemment et est aujourd’hui égale : 880-915MHz,

925-960MHz.
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Figure 14 : évolution du partage des ressources spectrales sur le lien montant au cours
de la derniere décennie
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Figure 15 : durée des slots et des trames GSM

8. CONTRAINTES RADIO

8.1 RAPPORT SIGNAL A BRUIT C/N

Le premier objectif d’un déploiement cellulaire est de garantir un lien radio en tout point de la
zone a couvrir. La qualité de ce lien est définie principalement par 2 parameétres : le rapport
signal a bruit C/N (canal /noise) et le rapport signal sur interferences (C/I
(canal/interferences)).
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Figure 16 : niveau de bruit électromagnétique relativement au bruit thermique minimal
des systemes de réception

Le rapport signal a bruit est donné par le rapport entre la puissance du signal recu et la densité
de puissance du bruit en réception. Comme le montre la Figure 16, dans la gamme de
fréquences utilisées en GSM, le bruit en réception est majoritairement un bruit thermique (ou
bruit Johnson) lié a 1’échauffement du des électrons dans le systéme de réception. Ce bruit a
des propriétés bien spécifiques : il est blanc, a moyenne nulle, gaussien, additif.

- Blanc veut dire qu’il est réparti sur I’ensemble des fréquences de fagcon uniforme : sa
densité spectrale de puissance (DSP) est donc uniforme sur toutes les fréquences (sauf
pour une fréquence nulle ou il est égal a 0).

- Moyenne nulle:il n’y a pas de composante continue. Si I’on fait la somme (ou
I’intégration) du bruit au cours du temps, elle tend vers 0.

- Gaussien: Ce signal aléatoire, a une distribution d’amplitude bien particuliere : la
probabilité d’avoir un bruit d’amplitude est régie par une loi normale (forme gaussienne).
L’écart-type de la distribution o est le seul paramétre a connaitre pour caractériser le
niveau de bruit. La puissance moyenne de ce bruit que I’on nomme Nj est égale a la
variance des échantillons :

E-1: 6°=N,

- Additif : un bruit additif est un bruit dont le niveau ne dépend pas de 1’amplitude du signal
recu. Statistiquement, le bruit est indépendant du signal recu, et le signal observé est la
somme du signal recu et du bruit.
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Figure 17 : représentation du bruit AWGN (Additive White Gaussian Noise) : aléatoire,
additif, blanc et gaussien.

Le niveau de bruit en réception s’estime assez facilement a partir de la formule de Johnson :
E-2 N,=x-T, Watt/Hertz

Ou « est la constante de Boltzman (1.38.10% J/K) et T, est la température en Kelvin (T,=
290°k, en référence). Finalement, comme le bruit est étalé sur tout le spectre, seule la partie
qui est présente sur la bande spectrale utilisée par la transmission interfére avec le signal
transmis. La puissance du bruit aprés filtrage est égale a :

E-3 N=N,-W=x-T,-W Watt

Ou W est la bande passante utilisée par le systeme.

On peut alors estimer le bruit minimal pour un récepteur GSM mobile a 1 température
moyenne de 290K. La bande utile d’un canal GSM est estimée a W=271kHz (c’est une
approximation faite a partir de la vitesse de modulation, cf Figure 18) :

E-4 N=~10" Watt:  soit Ngg~-120dBm

Cette approximation permet de quantifier le niveau de bruit dans le récepteur. Sachant alors
que la norme GSM préconise en réception un rapport signal a bruit d’au moins 8dB, et en
prenant une marge de protection de 1 a 3dB (pertes liées a la présence du corps humain,
facteur de bruit de I’amplificateur en réception), on obtient un niveau minimal en réception de
I’ordre de :

E-5 C,—N, >10dB (soit %>10) s0it Cog>-110dBm
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Figure 18 : DSP d’un signal GSM.

8.2 RAPPORT SIGNAL A BRUIT C/I

Les interférences sont de 3 types: les interférences inter-symboles (1IS), les interférences
interfréquences (IIF, encore appelées interférences canaux-adjacents), et les interférences
cocanal (ICC).

Les interférences inter-symboles caractérisent les interférences entre les impulsions
successives d’'une méme source : lorsqu’un bit est €émis, le récepteur en recoit plusieurs échos
étalés dans le temps a cause de la différence de temps de parcours entre les différents chemins
Emetteur-Recepteur. Ces interférences (I1S), sont combattues par des techniques d’égalisation
(I’égaliseur de Viterbi en GSM) et de codage canal et ne sont pas prises en compte dans la
phase de planification.

Les interférences co-canal (ICC) sont forcément importantes en GSM et sont directement
liées a la norme elle-méme. Le choix d’un partage de ressources de type FTMA (Frequency
and Time Division Multiple Access) impose une répartition des ressources en temps et en
fréquence. Sur un canal en fréquence, on peut avoir jusqu’a 8 voix multiplexées en temps
(8slots par trame). Pour augmenter la capacité globale d’un systeme, les fréquences sont
réparties entre les cellules, avec un certain facteur de réutilisation. Ainsi, toutes les cellules et
les stations de base associées qui utilisent un méme canal en fréquence sont susceptibles
d’interférer entre elles.

Le rapport C/ICC est donne par le rapport entre la puissance utile du signal recu par un mobile
en provenance de la station de base (BTS) a laquelle il est associé, et la somme des puissances
des signaux regus par le méme mobile en provenance de toutes les BTS utilisant la méme
fréquence (cf. Figure 19).
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Figure 19 : Interférences entre cellules voisines réutilisant la méme fréquence sur un

modéle hexagonal

Les interférences canaux adjacents (I1F) sont liés a la réutilisation de canaux de fréquences
adjacents. En effet la largeur réelle des canaux est supérieure aux 200kHz utilisés pour
répartir les canaux en fréquence (cf. Figure 18). Ainsi, & puissance identique, 2 canaux voisins
(fi et fiz1) ont un rapport C/I d’environ 18dB, 2 canaux (fj et fi.2) un C/I de 50dB, et 2 canaux

(i et fir3) un C/I de 58dB.

Pour garantir un C/I total supérieur a 9dB, la norme GSM défini un rapport de protection pour

2 canaux voisins, donné par le tableau suivant :
Interférences co-canal (fo) Cllc
Interférences ler canal adjacent Cllal
Interférences 2ieme canal adjacent  C/la2
Interférences 3ieme canal adjacent  C/la3

Finallement, le rapport C/I total est donné par :

E.6 C C

9dB
-9dB
-41dB
-49dB

cellcocanal celladjacentl celladjacent2

Ou Ri est le rapport de protection donné par :

E-7 R, = C/la,
Cllc

D’aprés le tableau précédent, R;=0.015 ; R,=10"; R3~107°.
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9. CONTRAINTES DE TRAFIC

Dans un réseau GSM, il ne s’agit cependant pas seulement de garantir un lien radio, mais
également de garantir un certain trafic. Le trafic est estimé statistiquement a partir de la
densit¢ de population et du type d’activité associée a chaque région. Par exemple, la
probabilité d’appel dans une zone a forte densité d’habitation est trés différente de la
probabilité d’appel dans une zone a forte densité d’activité professionnelle.

Les lois d’Erlang sont utilisées pour caractériser le taux d’appels téléphoniques. Cette loi est
paramétrée par 2 parameétres : le taux d’appel p, et la durée moyenne d’appel H. L’intensité
de trafic par utilisateur s’exprime par :

E-8 A, =p-H erlang

Connaissant la densité de population associée a une zone géographique, il est facile de
déterminer la densité de trafic par le produit :

E-9 A=A,-d, erlang/km’

ol dy est la densité de population par km?.
Enfin, si ’on est capable de prédire la zone couverte par une cellule, il est alors possible
d’estimer le trafic que la cellule doit absorber :

E-10 A, =A-S erlang

tot

ou S est la superficie de la cellule.

Les lois d’Erlang permettent alors de déterminer le nombre de canaux nécessaires pour
absorber ce trafic statistique avec un taux d’échec donné :

La loi d’Erlang B est donnée par la formule suivante :

A%
E-11 P, =——C

o ni
HZ:(;A n!

Ou Nc est le nombre de canaux Voix.

Ainsi, a partir de la connaissance de la densité de trafic et de la surface couverte par un
émetteur, il est possible de prédire le nombre de canaux a affecter a une cellule pour garantir
un taux de blocage inférieur a un certain pourcentage (par exemple 1%).

On comprend bien alors que le déploiement d’un réseau GSM ne repose pas seulement sur
une couverture radio mais sur une répartition intelligente des ressources radio sur un ensemble
de stations de base.
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10. DIMENSIONNEMENT DU RESEAU GSM

10.1 DEFINITION DES ZONES DE SERVICES

Le dimensionnement doit prendre en compte les contraintes radio et les contraintes de trafic.
Il est possible, dans un premier temps, pour une zone géographique donnée, d’estimer la
capacité globale d’un systéme GSM, en exploitant le mod¢le hexagonal théorique.
Soit un systeéme avec S canaux disponibles. Le nombre de canaux voix disponibles n’est pas
égal au nombre de canaux en fréquences.
Pour chaque cellule, il faut réserver une voix balise qui contient les canaux de synchronisation
(FCH SCH, BCCH) : ces canaux permettent aux mobiles de détecter la présence des stations
de base. Lors de ’attribution d’un certain nombre de fréquences a une station de base, il faut
donc éliminer une des fréquences pour compter les ressources radios.
D’autre part, chaque canal en fréquence est susceptible de fournir 8 canaux de données TCH
(chaque trame contient 8 slots multiplexés) : le nombre total de canaux est donc égal a 8 fois
le nombre de canaux en fréquence.
Cependant, certains canaux communs, et en particulier la voix balise, nécessitent des
ressources. On considére en général, qu’1/8"™ des ressources est utilisé pour les canaux
communs (y compris la voix balise).
Ainsi, pour N canaux attribués a une station de base, le nombre de TCH est donné par :

E11 NTCH=N*7/8
Si Nf est le nombre de porteuses attribuées, alors le nombre de canaux physiques TCH
disponibles est de :

E-12 Nc=7.N¢

En conséquence, le tableau ci-dessous donne le nombre de canaux voix en fonction du
nombre de porteuses attribuées a une cellule, conformément a 1’équation E- 11 :

Nb fréguences 1 2 3 4 5 6 7 8
Canaux physiques 8 16 24 32 40 48 56 64
Nb TCH 7 14 21 28 35 42 49 56

La figure ci-dessous représente le taux de rejet d’appel en fonction de la densité de trafic
demandée, et pour un nombre de porteuses allant de 1 a 7.
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Figure 20 : Etude du taux de refus d’appel en fonction du trafic demandé, pour un

10.2 FACTEUR DE REUTILISATION DES RESSOURCES

nombre de porteuses attribué a la cellule variant de 1 a 8.

Pour dimensionner un réseau cellulaire, on peut partir d’un modéle théorique hexagonal
régulier. Dans ce cas, on cherche a répartir les ressources de fagon réguliére et optimale,
minimisant les interférences. La théorie des graphes offre des résultats intéressants. Un graphe
est un ensemble de nceuds et d’arétes reliant ces nceuds. Dans notre cas, chaque nceud
représente une cellule GSM, et les arrétes correspondent a une contrainte de non interférence.
Le coloriage de graphe consiste a colorier les sommets du graphe avec un minimum de
couleurs, sous la contrainte que 2 sommets voisins ne soient jamais de la méme couleur.

Dans notre cas, il s’agit donc de colorier les cellules. La notion de voisinage ne se résume pas
uniquement aux cellules voisines géométriquement (qui ont un bord commun). On peut fixer
une contrainte plus stricte de réutilisation des ressources afin de réduire les interférences.
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On appelle distance de réutilisation la distance entre les cellules co-canales, telles qu’illustrées
a la figure suivante :

Figure 21 : représentation des cellules co-canal

On peut montrer que chacune des cellules du voisinage de la cellule centrale peut étre coloriée
avec une couleur différente, et que chaque cellule aura 6 premiéres voisines co-canales,
comme sur le schéma. Ces 6 co-canales sont déterminées par les parametres i et j, qui
représentent le nombre de cellules que 1’on traverse en 2 sauts comme illustré.

La théorie des graphes montre que le nombre de couleurs nécessaire au coloriage complet de
ce schéma est donné par la formule suivante :

N =2+ ij + j?
Résumeé dans le tableau :
i/ 1 2 3 4
1 3 7 13 21
2 7 12 19 28
3 13 19 27 37
4 21 28 37 48

On appelle Q=D/R le facteur de réutilisation, ou D est la distance entre 2 cellules co-canales,
et R le rayon des cellules. 1l est & peu prés égal a :

E-13 Q=~+3N

On va maintenant calculer le rapport C/I en fonction de ce facteur de réutilisation. On tient
compte ici uniqguement des interférences co-canales.
Le rapport C/I est alors donné par :

ee1a S &

| Z'i

Considérons un mobile en limite de cellule. La puissance utile regue, est donnée par :
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R.,_
E-15 C=R(-)™",
dO
ou r est le rayon de la cellule.

La puissance en provenance de chacun des interférents peut étre approchée par la distance
entre les 2 stations de bases, soit la distance D. on a alors :

D,
E- 16 D1 =6P(—)",
i d,
Ce qui permet d’estimer le C/I par

E-17

6 6

Finalement, on pourra choisir N, en fonction de la contrainte de C/I et du modéle
d’affaiblissement n.

C_Q" i
I

Cependant, il est évident que ce genre de contrainte n’est qu’une approximation bien
théorique de la réalité. En pratique, les cellules sont bien loin d’étre hexagonales, et le nombre
de cellules voisines, les niveaux d’interférence, et 1’affectation des canaux nécessite une
approche empirique basée sur plusieurs tests.

11. PLANIFICATION DU RESEAU

Dans la pratique, le déploiement d’un réseau GSM nécessite 1’optimisation du placement des

sites, sous les 2 contraintes de type radio et trafic. Il s’agit de tester, en fonction du type

d’antenne, de sa puissance d’émission et de son orientation, la zone couverte par 1’émetteur.

Une approche pas a pas permet progressivement de faire converger le réseau vers une bonne

configuration.

Le principe est le suivant (en simulation © ):

- répartir les émetteurs sur le terrain

- établir les zones de couverture, et les adapter en déplacant les sites, en modifiant les
puissances d’émission, en choisissant les orientations.

- Une fois la couverture assurée, il faut rechercher une répartition des fréquences en
analysant les sites qui sont voisins.

- Il faut alors rechercher une répartition des fréquences entre les sites. On commencera par
positionner les fréquences BCCH, puis les canaux de données.

- Dans le cas ou la planification n’arrive pas a converger, il faut alors densifier le réseau :
soit rajouter des sites, soit remplacer des émetteurs omnidirectionnels par des émetteurs
tri-sectoriels.

Notons qu’en cours d’exploitation, I’augmentation du nombre d’abonnés impose a 1’opérateur

de faire évoluer son réseau, en tenant compte de I’évolution probable du nombre d’abonnés et
des taux d’appel.
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12. PREDICTION DE COUVERTURE RADIO

Il est impossible d’envisager le déploiement complet en phase de tests, et les opérateurs sont
amenés a utiliser des logiciels de simulation qui permettent de prédire la couverture radio
associee a chaque émetteur.

En effet, la prédiction de couverture est fondamentale car elle conditionne a la fois les critéres
radios (on peut prédire le taux d’interférence et le niveau de signal) et les critéres trafic
(dimensionnement du nombre de canaux).

Les méthodes de prédiction de couverture aujourd’hui utilisées mixent avantageusement les

approches empiriques et déterministes.

Les méthodes empiriques, telle la méthode d’Okumura-Hata, utilise des résultats

expérimentaux pour estimer la couverture radio. Elles nécessitent de grandes campagnes de

mesure, et ne tiennent que trés peu compte de la réalité géographique de terrain.

Au contraire, les méthodes déterministes integrent les effets de relief (au niveau macro), sans

tenir compte des propriétés locales.

Les méthodes utilisées (voir dans le logiciel) integrent en général les 2 approches.

- Les méthodes empiriques integrent en général la prise en compte des effets de masque et
de diffraction sur le profil entre émetteur et récepteur, puis pondérent ces prédictions par
des coefficients déterminées par les formules empiriques d’Okumura et al, ou autres
dérivées.

- Les méthodes déterministes procédent soit par profil (comme pour les méthodes
empiriques), et dans ce cas négligent I’effet des chemins latéraux et les effets liés a
I’environnement ‘micro’ (immeubles, foréts,...) ; soit par des approches semblables au
lancer de rayon mais avec dans ce cas un codt de calcul assez prohibitif.

Notons que ces prédictions nécessitent plusieurs type d’information : relief et type de terrain.
Les opérateurs doivent donc acquérir ces bases de données. Les données de terrain
proviennent en général des images satellites qui permettent aujourd’hui d’estimer 1’¢lévation
locale de terrain avec une résolution de I’ordre de 3m. Ces données cotitent relativement cher.
D’autre part 1’affectation des zones (forét, zone urbaine, etc...) sont effectuées manuellement
a partir des cartographies conventionnelles.
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Les réseaux locaux sans fil

(RLANS)

1. INTRODUCTION : LA NORME |IEEE802.11B

1.1 INTERET DES LANS SANS FIL (RLANS)

Les LANs permettent de connecter des stations a un réseau numérique de données avec des
débits assez élevés et un matériel de raccordement peu colteux, aussi bien dans les secteurs
publics que privés. De nos jours, pratiquement chaque entreprise dispose d’un LAN de type
Ethernet, donc filaire. Ethernet (norme IEEE 802.3) est le protocole de base le plus
fréguemment utilisé pour les LANs filaires. Cependant, ces LANs sont dépendants de
I’infrastructure physique et cablée du batiment, ce qui est un probléme pour les utilisateurs qui
recherchent a étre mobiles dans les entreprises.

Les LANs sans fil sont particulierement sollicités par les hdpitaux (gestion des fichiers des
patients), les universités (LANs extrémement sollicités sur les campus), les aéroports, les
chantiers de construction, les usines (gestion de la production, gestion des stocks, inventaires).
En effet, tous ceux la trouvent dans les LANSs sans fil des solutions particulierement adaptées.

Pour les entreprises diverses, les LANSs sans fil sont une bonne solution pour des applications
telles que :

e extension a des LANS filaires

e sites difficiles a cabler (batiments anciens, musées, monuments historiques...)

e réalisations temporaires (pour des périodes de surcharge ou des projets spéciaux)

e mise en place rapide de réseaux

e environnement en évolution constante

e LAN préinstallés, préts a I’emploi ou devant étre évolutifs

eacces LAN aux utilisateurs d’ordinateurs mobiles

e liaisons par antennes extérieures pour remplacement rapide de ligne louée

e conférences...

1.2 LANORME IEEE 802.11B

Il existe plusieurs normes indépendantes et incompatibles entre elles provenant de nombreux
constructeurs, mais la plupart des constructeurs ont rejoint ’IEEE pour créer une norme pour
les LANSs sans-fil. Cette norme s’appelle IEEE 802.11b.

Les caracteristiques genérales de la norme 802.11b sont :
e Famille technologique : technologie radio a étalement de spectre
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GHz.

L’utilisation de cette bande de fréquence est libre et ne nécessite donc pas de licence.

Pays  Plage de fréquence (en GHz)

USA 2,4000-2,4835
Europe 2,4000-2,4835
Japon 2,4710-2,4970

Figure 22 : Bande de fréequence allouée en fonction du pays pour la norme 802.11

e 14 canaux distincts sont définis dans cette plage de fréquence
e M:¢éthode d’étalement de spectre : FHSS ou DSSS (saut de fréquence ou séquence directe)
e Limite de la puissance effective d’émission a 100 mW ce qui ne permet d’établir des
liaisons que sur 1 km au maximum en vue dégagée (et en étant optimiste !).
La norme IEEE 802.11b est entierement définie par les 2 couches les plus basses du
modele OSI (voir plus loin).
Pour une description plus précise, vous pouvez trouver la norme compléte sur le site IEEE :
c’est un document rendu public pour favoriser 1’utilisation de cette norme.

2. TOPOLOGIES DES RESEAUX IEEE 802.11B

Un LAN sans-fils peut étre utilisé pour remplacer ou étendre un LAN filaire. Nous allons
décrire quelles sont les différentes topologies de réseau possibles avec la norme 802.11.

2.1 RESEAU AD-HOC

La topologie basique d’un réseau 802.11 est représenté en Figure 2. Un BSS (Basic Service
Set) consiste en 2 nceuds sans fil ou plus, ou en des stations qui se reconnaissent et qui
communiquent chacune entre-elles. Ces stations peuvent étre des PC portables ou des PC
fixes. Dans la topologie la plus basique, les stations communiquent directement entre-elles en
point a point (peer to peer), tout en partageant une certaine cellule radio limitée en espace. On
appelle ce réseau un réseau ad-hoc, ou aussi un IBSS (Independant Basic Service Set).

Ce réseau ad-hoc simplifié permet de réaliser rapidement un petit réseau entre 2 stations sans
fils comme par exemple 2 consultants sur le site d’un client qui ont besoin d’échanger des
données.

Y
Station

Ad-hoc

Y
Station

Ad-hoc

Y
Station

Ad-hoc

Figure 23 : Communication point a point dans un réseau Ad-hoc
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2.2 RESEAU AVEC POINT D’ACCES

Dans la plupart des cas, le BSS renferme un Point d’Acceés (AP). La fonction principale
d’un AP est de former un pont entre le LAN filaire et le LAN sans-fil. Celui-ci est donc
relié au LAN filaire par un cable Ethernet et aux stations du LAN sans fil par radio. Un
point d’acces agit en fait comme une passerelle entre le protocole CSMA/CD d’Ethernet et
le protocole CSMA/CA du sans fil.

En présence d’un AP, les stations ne communiquent plus en point a point: toutes les
communications entre les stations ou entre une station et un LAN filaire passent par 1’AP.
Les APs ne sont pas mobiles, et font partie du réseau filaire.

Lorsqu’on regroupe une série de BSS qui se superposent (chacun contenant un AP), on
forme un ESS (Extended Service Set), représenté en Figure 3. Les APs sont reliés entre-
eux par un Systeme de Distribution (DS). Ce DS est dans la majorité des cas un LAN
Ethernet.

Les nceuds mobiles peuvent errer entre les différents APs, on parle alors de "roaming” ;
couvrir un campus entier (par exemple) par un LAN sans fil, c’est a dire rester connecté au
réseau en tout point du campus est ainsi possible.

Serveur
| DS

LY
Y

LY
Y Y Y

Station Station Station Station
Al A2 B1 B2

Figure 24 : ESS : Réseau avec points d’acces

2.3 FONCTIONNEMENT : COMMENT UNE STATION REJOINT-ELLE UN BSS ?

2.3.1 Synchronisation

Quand une station veut accéder a un BSS ou a un IBSS, soit aprés démarrage ou apres un
passage en mode de veille, la station a besoin d’informations de synchronisation de la part du
point d’accés (ou des autres stations dans le cas d’un réseau ad-hoc). Les stations doivent
obligatoirement rester synchronisées ; ceci est nécessaire pour garder la synchronisation au
cours des sauts (dans le cas de la méthode d’étalement de spectre a saut de fréquence) ou pour
d’autres fonctions comme I’économie d’énergie.

La station peut obtenir ces informations par une des 2 techniques suivantes :
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e Ecoute active : dans ce cas, la station essaie de trouver un point d’accés en transmettant
une trame de demande de synchronisation (Probe Request Frame) et attend une trame
"balise" (Beacon Frame) de la part du point d’acces.
La trame balise est une trame contenant les informations de synchronisation. Elles
contiennent en fait la valeur de 1’horloge du point d’acces au moment de la transmission
(notons que c’est le moment ou la transmission a réellement lieu, et non quand la
transmission est mise a la suite des transmissions a faire. Puisque la trame balise est
transmise selon les reégles du CSMA, la transmission pourrait étre différee
significativement).

e Ecoute passive : dans ce cas, la station attend simplement de recevoir une trame "balise"
(Beacon Frame), celle-ci étant envoyée périodiquement par le point d’accés toutes les
100ms par exemple. Les stations réceptrices vérifient la valeur de leur horloge au moment
de la réception, et la corrige pour rester synchronisées avec 1’horloge du point d’acces.
Ceci évite des dérives d’horloge qui pourraient causer la perte de la synchronisation au
bout de quelques heures de fonctionnement.

La premiére technique est utilisée lorsque la station veut se connecter a un BSS pour la

premiere fois (ou pour se reconnecter). La deuxiéme est utilisée pour garder la

synchronisation avec le point d’acces une fois que la station a déja été associee au BSS.

2.3.2 L’authentification

Une fois qu’une station a trouvé un point d’acces et une cellule (BSS) associée, le processus
d’authentification s’enclenche (voir chapitre sur la sécurité).

2.3.3 L’association

Une fois la station authentifiée, le processus d’association s’enclenche. Celui-Ci consiste en un
échange d’informations concernant les différentes stations, les capacités de la cellule et enfin
I’enregistrement de la position actuelle de la station par le point d’acces.

C’est seulement aprés la fin du processus d’association que la station peut transmettre et
recevoir des trames de donnees.

Etant associée a une cellule, la station reste synchronisée avec le point d’acces par écoute
passive. Le point d’accés transmet régulierement les trames appelées trames "balises”, qui
contiennent la valeur de son horloge interne et qui permettent aux stations de synchroniser
leur horloge.

2.3.4 Leroaming

Le roaming est le processus de mouvement d’une cellule vers une autre sans perdre la
connexion au réseau. Cette fonction est similaire au "handover” des téléphones portables,
mais avec deux différences majeures :

e Sur un LAN, qui est basé¢ sur une transmission par paquets, la transition d’une cellule a
une autre doit étre faite entre deux transmissions de paquets, contrairement a la téléphonie
ou la transition peut subvenir au cours d’une conversation. Ceci rend le roaming plus
facile dans les LANSs sans fil, mais...

e Dans un systeme vocal, une déconnexion temporaire peut ne pas affecter la conversation,
alors que dans un environnement de paquets, les performances seront considérablement
réduites a cause de la retransmission exécutée par les protocoles des couches supérieures.
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Le standard 802.11 ne définit pas intégralement le processus de roaming, mais en définit
cependant les régles de base (les processus sont différents selon les constructeurs). Celles-ci
comprennent 1’écoute active ou passive, le processus de ré-association (une station qui passe

d’un point d’acces a un autre sera associée au nouveau point d’acces).

D’autre part le roaming n’est possible que si ces points d’accés sont configurés avec le méme

"Network ID" (le nom du réseau).

es O

o s
,._-.,h-a.-i nel#t 6 [Tl
B

» Coverage easily expanded

= Load balancing

* Scalability and incremental growth
. Trans,parent tio thie user

Figure 25 : Le roaming : passage d’un point d’accés a un autre

3. ANATOMIE D’'UN LAN SANS-FIL 802.11B

3.1 LemMoDELE OSI

Grace au modéle de référence OSI de I’'ISO, on peut facilement représenter ce que définit la
norme 802.11. Comme tous les protocoles 802 de I’'[EEE, le protocole 802.11 se situe dans les
couches basses du modéele OSI. En I’occurrence, la norme 802.11 définit seulement les deux
couches les plus basses du modele OSI : la couche physique PHY et la sous-couche MAC

(Medium Access Control) de la couche liaison de données.

Application

Présentation

Session
Systeme
d’exploitation du < Transport TCP  —
réseau Protocoles des couches
Réseau P

\ /
e £
Données LLC (802.2)
4 Liaison MAC (802.11)

802.11

Figure 26 : 802.11 dans le modeéle OSI
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La couche physique gére essentiellement la transmission des bits sur le support de
communication, les niveaux électriques et les modulations. Exemples de normes classiques
pour la couche physique : protocole V24 (ou RS232C), protocole V11 (ou RS422)...

Notons ici que I’architecture de base, les caractéristiques et services du protocole 802.11b
sont définis par le protocole 802.11. Les spécifications du 802.11b affectent seulement la
couche physique en ajoutant un taux de transfert plus rapide et des connexions plus robustes.

La couche liaison de données gere la fiabilité du transfert des informations, le découpage en
trames, la protection contre les erreurs, les trames d’acquittement et la régulation du trafic.
Cette couche se compose de 2 sous-couches :

e La sous-couche liaison logique LLC (Logical Link Control) : elle gére les erreurs, le
trafic, le flux, et la liaison au support. Dans le cas d’un LAN 802.11, cette sous-couche est
la méme que pour un LAN filaire. Elle est définie par le protocole 802.2 (adressage 48
bits). Elle est reprise simplement pour permettre le pontage entre les LANSs sans fil et les
LAN:S filaires de I’IEEE. Exemples de protocoles LLC : SDLC, HDLC, LAP, LLC...

e La sous-couche d’accés au support MAC (Medium Access Control) : elle gére le
partage du support. En plus des fonctions habituellement rendues par la couche MAC, la
couche MAC 802.11 offre d’autres fonctions qui sont normalement confiées aux
protocoles supérieurs, comme la fragmentation des données, les retransmissions de paquet
et les accusés de réception. Exemples de protocoles MAC : ALOHA, 802.3 (CSMA/CD),
CSMA/CA, 802.4 (bus a jeton), 802.5 (anneau a jeton)...

La couche réseau n’est pas gérée par 802.11. Détailler cette couche nous permet de voir ce
que 802.11 n’inteégre pas : la couche réseau gére I’acheminement des informations (routage,
controle de flux), les adressages, I’interconnection de réseaux hétérogénes et I’établissement
et la libération des connexions. Exemples de protocoles de la couche réseaux : IP (Internet
Protocol), X25...

3.2 SYNOPTIQUE GENERAL : DES ONDES AU FIL

Pour mieux comprendre comment fonctionne chaque élément d’un LAN sans fil, il est utile de
détailler chaque partie constitutive d’un systéme sans fil 802.11 dont le synoptique général est
représenté ci-dessous en figure 6.

~df=—=DPhysical Layer oot Link Layer -

I
MAC | Confrof _ | Q
controller -

= . TCP/IP| >

Antenna Control ¢ =1 Driver o

’ tManogemesnt |8 2

#' pockets ‘5:;' o

Doto | ® " 0s o

Modem | _&is | Baseband |Pockeis| Buffers |pockels |H ™ ™1 proc, =

Radic| (analog) [ (ASICY [T {memory) e mem... @
wves |

Fig. 27 : Synoptique général d’un systéme sans-fil 802.11
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Nous allons décrire chaque partie séparément.

3.2.1 L’équipement radio

Un réseau radio est une multitude de nceuds appelés a communiquer en utilisant les ondes
radioélectriques pour porter I’information grace & des équipements radio. La plupart des
équipements radio se présentent sous forme de carte (ISA, PCI ou PCMCIA) a brancher
directement sur un PC.

Un équipement radio est composeé de deux parties principales :

e le modem (modulateur/démodulateur) radio, qui constitue la partie devant transmettre a
I’aide d’une modulation le signal sur la bonne fréquence et inversement recevoir
I’information captée et donc effectuer la démodulation. Il est composé principalement de
parties analogiques (antenne, amplificateurs, convertisseurs de fréquences, oscillateurs,
filtres) et d’un démodulateur (généralement un ASIC). Tout ce petit monde est encapsulé
dans un blindage métallique pour protéger le PC des radiations a haute fréquence. Les
caractéristiques principales du modem sont : la bande de fréquence, le taux de transfert, la
modulation et la puissance transmise.

e le controleur MAC. Le protocole MAC est principalement implémenté dans un ASIC
et/ou un microcontréleur sur la carte méme, avec parfois certaines fonctionnalités gerées
directement par le driver sur le PC. La carte contient aussi quelques blocs mémoire pour le
contr6leur MAC afin de stocker les paquets entrants et sortants (buffers) et autres données
(configuration, statistiques...). Les caractéristiques principales du contréleur MAC sont le
format des paquets (taille, en-tétes), la méthode d’accés au canal, et des fonctionnalités
purement liées au management de réseau.

3.2.2 La"host interface"

On trouve ensuite la "host interface” qui fait le lien de la carte au PC par un de ses bus (ISA,
PCI, Pcmcia...) ou de ses ports de transmission (séquentiel, paralléle, USB ou Ethernet). Cette
interface permet au logiciel (la plupart du temps le driver) de communiquer avec le contrdleur
MAC et la majeure partie du temps directement avec la mémoire de la carte (le logiciel écrit
des paquets a un emplacement spécifique, et le contrdleur les lit et les envoie). La
caractéristique principale de I’interface est principalement la vitesse (E/S, mémoire partagée
ou acces direct a la mémoire (DMA)) et la capacité de traiter des demandes en paralléle.

3.2.3 Ledriver

Avec tous les systémes d’exploitation modernes, 1’application n’accéde pas directement au
matériel mais utilise un API standard. Le systéeme d’exploitation a besoin d’un driver pour
interfacer le matériel avec le protocole réseau (TCP/IP, NetBeui, IPX...). La fonction
principale du driver est de gérer le matériel et de répondre a ses interruptions.

4. LA COUCHE PHYSIQUE : LE MODEM RADIO

Le standard définit actuellement une seule couche MAC qui interagit avec 3 couches
physiques :
e FHSS Frequency Hopping Spread Spectrum
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e DSSS Direct Sequence Spread Spectrum
e [Dinfrarouge

411 Le FHSS ou saut de fréguence

La bande des 2.4 GHz est divisée en 79 canaux de 1 MHz chacun. Cette technique est basée
sur le saut de fréquence périodique de I’émetteur (toutes les 20 a 400ms), suivant un ordre
cyclique prédéterminé. Le fait de ne jamais rester sur le méme canal accroit fortement
I’immunité au bruit. Dans le cas de canaux encombrés, cela permet d’avoir au final un bon
moyennage et d’utiliser au mieux toute la bande passante alloué¢e. Cette technique rend
difficile I’interception de trames. L’avantage de cette technique est aussi que méme en
perdant quelques "sauts™ (ou hop) suite a des interférences tres localisées, on peut tout de
méme retrouver le signal. D’un autre co6té, si le bruit de fond est plus puissant que le signal
émis, il n’y a rien a faire. De plus, cette méthode de transmission est relativement simple mais
elle est limitée par son débit maximum de 2 Mbits/s. Enfin, elle introduit une certaine
complication au niveau MAC, ce qui se traduit en termes de multiplication d’en-tétes et donc
de réduction de débit.

‘Frequency Bod hop Bod frequency

\ - (interferences)
7 727777

Good hojs
i -

Time

W

Figure 28 : FHSS

412 Le DSSS ou séquence directe

La technique de la séquence directe divise la bande des 2.4 GHz en 14 canaux de 22 MHz
chacun. Les données sont envoyées uniquement sur 1’un des 14 canaux. Pour minimiser le
bruit de fond et les interférences locales, une technique dite de "chipping"” est utilisée. Elle
consiste a convertir les bits de données en une série de bits redondants. Le bit 1 sera remplacé
par une succession de 11 bits 0 ou 1 (appelée code PN) pendant le méme temps de
transmission. Le bit 0 sera remplacé par le complémentaire de la succession de bits utilisée
pour le bit 1 (voir ci-dessous).
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"one" data bit

"zero" data bit

10-chip code—»
word far each
"one" data bit

same chip code—
word but inverted
for "zero"” data bit

Data
}1— 1 bit periad—>| ‘

O

01000101111011101000

|<—11 chips4| ‘ PRN

11 Bit Barker Code (PRN):
1011101000

Figure 29 : code PN - chipping

On étale ainsi le signal sur une bande de fréquence plus large en sur-modulant chaque bit du
paquet a transmettre par ce code PN répétitif. Au niveau du récepteur, le signal original est
retrouve en réceptionnant tout le canal étalé et en le démodulant avec le méme code.
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Figure 31 : DSSS

Le DSSS du protocole 802.11 spécifie donc un chipping de 11 bits appelé Barker sequence.
Chaque séquence de 11 bits représente un bit (0 ou 1) de données. Elle est ensuite convertie
en onde appelée symbol transmis a 1 MS/s (1 millions de Symboles par seconde). C’est la
modulation utilisée qui permet d’avoir des débits différents. La BPSK (Binary Phase Shift
Keying) pour un débit de 1 Mbit/s et la QPSK (Quadature Phase Shift Keying) pour un débit
de 2 Mbit/s.

Dans le protocole 802.11b, pour pouvoir supporter les 2 nouveaux débits 5.5 Mbit/s et 11
Mbit/s, seul le DSSS est utilisé. En effet, le FHSS ne pourrait pas supporter ces nouveaux
débits sans violer les régles actuelles du FCC (Federal Communication Commission).

Cette augmentation des débits est faite grace aux techniques de modulation et de codage
comme le CCK (Complementary Code Keying). Mais quelle que soit le débit employé, et
c¢’est d’ailleurs pourquoi ces techniques ont été autorisées, le signal est toujours étalé sur 22
MHz (=2*taille codage*vitesse de symbole).

Le tableau suivant récapitule la situation :

Débits ‘Modulation Vitesse de symbole Nb de bits/symbole
1 Mbit/s 11 (Barker Sequence) BPSK 1 MS/s 1

2 Mbit/s 11 (Barker Sequence) QPSK 1 MS/s 2
5.5 Mbit/s 8 (CCK) QPSK 1,375 MS/s 4
11 Mbit/s 8 (CCK) QPSK 1,375 MS/s 8

Figure 32 : Tableau récapitulatif des différentes techniques.
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Ainsi, toute interférence a bande étroite apparaitra trés faible, d’autant plus que le
démodulateur utilise le méme code que I’émetteur pour retrouver le signal étalé, ce qui
minimise encore les signaux aléatoires.

Signal original Signal étalé Signal décodé
110 O] 1 110 O] 1
Strength Bod frequency
Signo (interferenceas)

7

Frequenc
q .-11"

Figure 33 : Robustesse aux interférences

Mais par conséquent, dans cette technique ou la bande passante de chaque canal est de
22MHz, ceci implique que seuls 3 canaux (sur les 14 prévus par la norme) peuvent étre
utilisés de maniére adjacente si on veut totalement éviter le recouvrement de spectre. On
pointe du doigt un probléme latent en France qui limite I’intérét du LAN sans fil : pour
I’instant, seuls 4 canaux sont disponibles. On est donc contraint pour le moment a superposer
plusieurs canaux, mais ceci tend a augmenter le bruit et diminuer ainsi les performances du
systeme, car tous les produits opérent avec le méme code PN (et non un code par fréquence) !

v

2.4000 Ch. Ch. 11 2.4835
GHz GHz

Figure 34 : Espacement des canaux adjacents pour limiter tout recouvrement spectral
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Frequency Range [2400-2500 MHz'

Channel ID FCC ETSI France Japan
1 2412 2412 - 2412
2 2417 2417 - 2417
3 2422 2422 - 2422
4 2427 2427 - 2427
5 2432 2432 . 2432
6 2437 2437 - 2437
7 2442 2442 - 2442
8 2447 2447 - 2447
9 2452 2452 . 2452
10 2457 2457 2457 2457
11 2462 2462 2462 2462
12 2467 2467 2467
13 2472 2472 2472
14 2484

Figure 35 : Fréquences des canaux alloués

4.1.3 Comparaison des deux technigues

Saut de fréquence Séquence directe
e faible débit (2Mbps maxi) e debit élevé (11Mbps, et bientbt 22Mbps)
e +s0r du point de vue de la sécurité e +employé
e +grande portée e 10 a 20 stations par point d’acces pour un
e cohabitation aisée entre LANSs sans fil débit intéressant (8 ko/s mini), quelle que
e 30 a 50 stations par point d’accés pour un soit la taille du réseau

débit intéressant (8 kO/s mini) a condition |® moins d’interférences car pas de partage
d’avoir un petit réseau (peu de points désordonné de la bande passante
d’acces car pas de partage de la bande) e protocole MAC plus simple
e modulation plus simple
e MOins onéreux

5. LA COUCHE MAC

La norme IEEE 802.11 utilise les retransmissions au niveau MAC, le RTS/CTS et la
fragmentation de paquets. La sous-couche MAC définit deux normes d’exécution : le mode
distribue CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance), le plus
utilisé, et le mode par point.

Au niveau de la sécurité, le protocole MAC du 802.11 inclue I’authentification facultative et
le cryptage des données (utilisant le WEP, Wired Equivalent Privacy, qui est du RC4 a 40
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bits ; quelques constructeurs offrent du RC4 a 128 bits). Pour plus de détails sur ces points,
voir le chapitre sur la sécurité.

5.1 LECSMA/CA

51.1 Le CSMA et les collisions

Dans les réseaux filaires, on utilise les protocoles CSMA comme mécanisme d’acces de canal,
c’est a dire un mécanisme qui indique comment chaque nceud peut utiliser le support (le
canal) : quand écouter, quand transmettre... Le principal avantage du CSMA est qu’il est
approprié aux protocoles de réseau tels que le TCP/IP, qu’il s’adapte tout a fait bien avec
I’état variable du trafic et qu’il est tout a fait robuste aux interférences.

Le protocole CSMA fonctionne ainsi : une station voulant transmettre sonde le support de
transmission. S’il est occupé (une autre transmission est en cours), alors la station reporte sa
transmission pour plus tard. S’il est libre, alors la station peut émettre.

Ce type de protocole est tres efficace lorsque le support n’est pas surchargé, dans la mesure ou
il permet aux stations d’émettre avec un minimum d’attente, mais il existe toujours un risque
pour que deux stations émettent en méme temps apres avoir détecté un support libre et créent
ainsi une collision.

Il faut alors détecter ces collisions pour que la couche MAC puisse retransmettre la trame sans
avoir a repasser par les couches supérieures, ce qui engendrerait des retards significatifs. Pour
Ethernet, les collisions sont repérées par les stations émettrices qui effectuent alors un
algorithme de retransmission appelé algorithme de retour aléatoire exponentiel ("Algorithme
de Back-off aléatoire exponentiel™).

Si ces mécanismes de détection de collision sont bons sur un réseau local cablé, ils ne peuvent
pas étre utilisés dans un environnement sans fil, ceci pour deux raisons principales :

e Implémenter un mécanisme de détection de collision demanderait I’implémentation
d’une liaison radio full duplex, capable de transmettre et de recevoir simultanément,
ce qui augmenterait le prix.

e Dans un environnement sans fil, on ne peut pas étre sQr que toutes les stations ont un
lien radio entre elles (ce qui est I’hypothése de base du principe de détection de
collision), et le fait que la station voulant transmettre teste si le support est libre, ne
veut pas forcement dire que le support est libre autour du récepteur.

Pour pallier ces problémes, 802.11 utilise un mécanisme d’évitement de collision associé a un
systéme d’accusé de réception : le CSMA/CA.
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5.1.2 Le mécanisme d’acces de canal du DCF ou CSMA/CA

La couche MAC définit deux méthodes d’accés de canal différentes, la Fonction de
Coordination Distribuée (DCF : Distributed Coordination Function) et la Fonction de
Coordination par Point (PCF : Point Coordination Function).

Le mécanisme d’accés de base, le DCF, est typiquement le mécanisme CSMAJ/CA, qui est le
mécanisme d’accés de canal employé par la plupart des LANSs sans fil dans les bandes ISM.
CSMA/CA est dérivé de CSMA/CD (Collision Detection), qui est la base d’Ethernet. Nous
reparlerons du PCF plus loin.

Détection physique de porteuse :

Le mécanisme de base est I’écoute du canal avant transmission. Ce mécanisme est appelé

détection physique de porteuse.

La station voulant transmettre commence par écouter le canal de transmission :

e Si le canal est occupé (une autre transmission est en cours), I’émetteur attend la fin de
transmission du paquet et émet au bout d’une période aléatoire. Si le canal est encore
occup¢ a I’émission, il utilise toujours le méme algorithme. Puisque le temps d’attente
avant émission est un nombre aléatoire pour chaque paquet, chaque nceud a la méme
probabilité d’acces au canal.

e Si le canal est libre au moins pendant un temps spécifié, appelé DIFS (Distributed Inter
Frame Space), il émet le paquet. Aprés fin de transmission du paquet, le destinataire
vérifie le CRC du paquet et renvoie un accusé de réception a I’émetteur, ce qui signifie a
I’émetteur qu’il n’y a pas eu collision. Les collisions ne sont donc pas détectées, mais s’il
y a collision, les deux stations qui I’ont provoquée ne regoivent pas I’accusé de réception
du destinataire, donc tentent de ré-émettre chacune au bout d’un temps aléatoire. Le
premier a ré-émettre peut alors transmettre son paquet. En pratique, avec les cartes
Orinoco, lorsqu’un accusé de réception n’est pas regu, 1’émetteur ré-émet le paquet. Si au
bout de plusieurs fois, il n’y a toujours pas de réponse, la station ré-émet & un débit moins
important.
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Couche Liaison (MAC)

A en attente et écoute si émission en cours

Si pas d'émission en cours :
A transmet les paquets a destination de C

Si cdlision (exemple A et B émettent en méme
temps) ...
... Alors nonenvoi de confirmation de réception de C

... Et re-émissionde Aetde B aprés un temps
aléatoire, donc différent pour chacun d ‘eux

Si Emission avec succes : envoi de confirmation de
réception de C,'puis retour a 1

Sinon 3

Figure 36 : Le mécanisme de détection physique de porteuse

Détection virtuelle de porteuse :

Pour réduire la probabilité de collision due au fait que deux stations sans fil appartenant au
méme réseau n’ont pas de liens radio entre-elles (elles sont trop éloignées), 802.11 utilise un
mécanisme de détection virtuelle de porteuse. Nous allons nous servir de la figure 15 pour
expliquer ce mécanisme.

Une station (A sur la figure) voulant transmettre commence par émettre un court message
appelé RTS (Ready To Send), qui contient les adresses de I’émetteur et du destinataire et la
durée du message. Si le canal est libre (donc aprés une non-détection physique de porteuse), le
destinataire (B) émet alors un message CTS (Clear To Send) comportant les mémes
informations que le RTS, indiquant a I’émetteur que son paquet peut étre envoye.
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Fortée radio de A

Portée radio de B

Figure 37 : Détection virtuelle de porteuse : le probleme des stations ""cachées™

Toutes les stations recevant ce message RTS ou/et CTS mettront a jour leur indicateur de
détection virtuelle de porteuse (appelé NAV pour Network Allocation Vector : indique le
temps minimal de report) pour la durée précisée dans ces messages et utiliseront ces
informations en paralléle avec la détection physique de porteuse pendant le processus de
détection avant d’émettre un message. Ainsi, sur la figure 16, la station C aura regue le RTS,
la station D le CTS et la station E le RTS et le CTS.

Ce mécanisme réduit la probabilité de collision par une station "cachée" de I’émetteur dans la
zone du récepteur a la courte durée de transmission du RTS, parce que la station entend le
CTS et considere le support comme occupé jusqu’a la fin de la transaction. L’information
"durée d’occupation du canal" dans le RTS et le CTS protége la zone de I’émetteur des
collisions pendant la transmission de I’accusé de réception (par les stations étant hors de
portée de la station accusant réception).
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Il est également important de noter que grace au fait que le RTS et le CTS soient des trames
courtes (30 octets), le nombre de collisions est réduit, puisque ces trames sont reconnues plus
rapidement que si tout le paquet devait étre transmis. Ceci est vrai si le paquet est beaucoup
plus important que le RTS. Le standard autorise donc les paquets courts a étre transmis sans
I’échange de RTS/CTS, ceci étant controlé pour chaque station grace au parametre appelé
RTS Threshold. (Voir documentation driver linux et tests sans RTS/CTS).

Le diagramme de la figure 17 résume les échanges entre les deux stations A et B et le vecteur
NAYV des stations voisines.

T1

<> T1: DIFS (Distributed Inter Frame Space)
T2 : SIFS (Short Inter Trame Space
A : source RTS DATA ( . pace)
T2 T2 T2 g
3%, B3 3%,
B : destinataire CTS ACK] -
T1”
Stations C et E R
Stations D et E
Accés au canal différé Algorithme de

période aléatoire
avant ré-émission

Figure 38 : Echanges entre 2 stations A et B et vecteur NAV des autres stations

5.1.3 La Fonction de Coordination par Point (PCF)

A T’opposé du DCF, ou le contrdle d’acces au canal est distribué sur toutes les stations, le
mode PCF définit le point d’acceés comme seul controleur d’acces au canal.

Si le mode PCF est actif dans un BSS, le temps est partagé entre le mode PCF et le mode
DCF pour permettre aux stations ’acces au canal. Dans le mode PCF, le point d’acces é€lit
chaque station pour un temps déterminé et passe a la station suivante. Ainsi, chaque station
n’est autorisée a transmettre ou a recevoir les données que si elle a été ¢€lue. Ce
fonctionnement permet de garantir la qualité de service, mais sur un réseau important le fait
de n’avoir qu’un seul point d’accés au canal et d’¢élire tour a tour chaque station peut-étre un
inconvénient. Notons que le PCF est trés peu utilisé dans la couche MAC des LANSs sans fil.

5.2 LA SECURITE

La sous-couche MAC définit un mécanisme de cryptage et de controle d’acces appelé WEP
(Wired Equivalent Privacy) que nous allons décrire plus précisément dans le chapitre adéquat
(securité).
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5.2.1 L’acces aux ressources du réseau

L’acces aux ressources du réseau est obtenu en utilisant un mécanisme d’authentification ou
une station est obligée de prouver sa connaissance d’une clé, ce qui est similaire a la sécurité
sur réseaux cablés, dans le sens ou I’intrus doit entrer dans les lieux (en utilisant une clé
physique) pour connecter son poste au réseau cablé.

5.2.2 L’écoute clandestine

L’¢coute clandestine est bloquée par 1’utilisation de I’algorithme WEP qui est un générateur
de nombres pseudo-aléatoires initialisés par une clé secréte partagée par toutes les stations
d’un LAN. L’algorithme WEP est un simple algorithme basé¢ sur I’algorithme RC4 de RSA,
qui a les propriétés suivantes :

e Plutdt performant : 1’attaque par "force brutale" (essai de décodage par des clés aléatoires
ou des listes de clés) de cet algorithme est difficile car chaque trame est envoyée avec un
vecteur d’initialisation qui relance le générateur de nombres pseudo-aléatoires.

e Autosynchronisé : I’algorithme se resynchronise pour chaque message. Ceci est nécessaire
pour travailler en mode non connecté, ou les paquets peuvent étre perdus, comme dans
tout réseau local.

5.3 L’ECONOMIE D’ENERGIE

Les réseaux sans fil sont généralement en relation avec des applications mobiles, et dans ce
genre d’application, I’énergie de la batterie est une ressource importante. C’est pour cette
raison que le standard 802.11 donne lui-méme des directives pour 1’économie d’énergie et
définit tout un mécanisme pour permettre aux stations de se mettre en veille pendant de
longues périodes sans perdre d’information.

L’idée générale, derricre le mécanisme d’économie d’énergie, est que le point d’acces
maintient un enregistrement a jour des stations travaillant en mode d’économie d’énergie, et
garde les paquets adressé€s a ces stations jusqu’a ce que les stations les demandent avec une
requéte de polling, ou jusqu’a ce qu’elles changent de mode de fonctionnement.

Les points d’acces transmettent aussi périodiquement (dans les trames "balise") des
informations spécifiant quelles stations ont des trames stockées par le point d’acces. Ces
stations peuvent ainsi se réveiller pour récupérer ces trames balise, et si elles contiennent une
indication sur une trame stockée en attente, la station peut rester éveillée pour demander a
récupérer ces trames.

Les trames de multicast et de broadcast (trames destinées a toutes les stations du réseau) sont
stockées par le point d’acces et transmises a certains moments (a chaque DTIM) ou toutes les
stations en mode d’économie d’énergie qui veulent recevoir ce genre de trames devraient
rester éveillées.
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5.4 CONCLUSION SUR LES FONCTIONNALITES DE LA COUCHE MAC

Donc la couche MAC :

Décrit comment les trames "balise™ sont envoyées a intervalles réguliers (par ex 100 ms)
des APs aux stations pour permettre a celles-ci de gérer la présence ou non de I’AP.

Donne une batterie de trames de management qui permettent aux stations de scanner
régulierement leur environnement en quéte d’autres APs sur chaque canal disponible.
Définit des fonctionnalités spéciales pour la retransmission de paquets non recus, la
fragmentation des paquets, la réservation du « médium » via RTS/CTS (Request To
Send/Clear To Send) etc...

Dans le cas des réseaux ad hoc, il n’y a pas de point d’acces, et une partie de ses
fonctionnalités sont reprises par les stations elles-mémes (comme les trames "balise™ pour
la synchronisation). D’autres fonctions ne sont pas utilisables dans ce cas : le relayage des
trames et le mode d’économie d’énergie).

-62 -



