
Rapport te
hnique :Introdu
tion aux 
artes à pu
eNi
olas StoulsSeptembre 2006Dans le 
adre de ma thèse Outils formels pour la spé
i�
ation et le dé-veloppement de systèmes, nous nous sommes intéressés parti
ulièrement auxsystèmes embarqués et à leur 
ontraintes de sé
urité. En e�et, 
e domaineest a
tuellement en très forte expansion et a des besoins de plus en plusimportants en sé
urité de part son intégration dans des systèmes 
ritiquesde la vie 
ourante (
arte de paiement, automobile, avionique, et
). De plus,les logi
iels embarqués sont parti
ulièrement intéressants à étudier du pointde vue de la sé
urité, 
ar leurs spé
i�
ations sont de petite taille, bien queleur 
omplexité soit en augmentation 
onstante. Dans 
e 
hapitre, nous nousintéressons à un type parti
ulier de système embarqué : les 
artes à pu
e.Ce rapport te
hnique a été partiellement inspiré par les thèses de L.Casset [Cas02℄, G. Dufay [Duf03℄ et G. Grimaud [Gri00℄ ainsi que par lesarti
les [Tré03℄ de H. Trézéguet, [Cha05℄ S. Chaptal et [Ave05℄ de Y. Avenel.En�n, 
ertaines informations ont été tirées du 
ours sur les 
artes à pu
e faitpar J-L Lanet (GEMPLUS) et C. Barral (GEMPLUS) à L'ENSIMAG endé
embre 2005 [Lan05℄ et des sites web Wikipedia1 et 
omment
amar
he 2.1 Te
hnologies des 
artes à pu
eInventée en 1974 par le français Roland Moreno, la 
arte à pu
e est issuede travaux 
onjoints entre des laboratoires français, japonais et allemands.Son interfa
e externe est dé�nit ave
 exa
titude par la norme ISO 7816[Hus01℄, qui se dé
ompose en six alinéas :� ISO-7816-1 : Cara
téristiques physiques de la 
arte (taille) ;� ISO-7816-2 : Empla
ement des 
onta
ts éle
triques ;� ISO-7816-3 : Nature des signaux éle
triques et des proto
oles de 
om-muni
ation entre le terminal et la 
arte ;1http ://fr.wikipedia.org/wiki/Carte_à_pu
e2http ://www.
omment
amar
he.net/p
/rom.php31



1. Te
hnologies des 
artes à pu
e� ISO-7816-4 : Organisation des données et sé
urisation ;� ISO-7816-5 : Pro
édure d'ins
ription des appli
ations ;� ISO-7816-6 : Données 
ommunes et règles de 
odage.Il existe trois variantes de 
artes à pu
e : les 
artes à mémoire, les 
artesà logiques internes 
âblée et les 
artes à mi
ropro
esseur intégré.Les premières étaient les 
artes à mémoire. Utilisées notamment pourla téléphonie, 
es 
artes intègrent un système de fusibles qui peuvent êtregrillés permettant ainsi de dé
rémenter le nombre d'unités présentes sur la
arte. Ces 
artes sont en
ore utilisées aujourd'hui 
ar elles permettent de nepas avoir de monnaie dans les appareils téléphonique et don
 de diminuer lesa
tes de vandalisme.Un se
ond type de 
arte est apparu en dérivé de 
e premier : les 
artesà logique interne 
âblée. Celles-
i sont assimilables aux 
artes à pistes ma-gnétiques dans le sens où les données sto
kées ne peuvent pas être modi�ées.Cependant, elles s'en distinguent par la masse d'informations sto
kables etle fait que le 
onta
t peut être maintenu indé�niment. C'est pourquoi l'unedes utilisations les plus 
onnues de 
es 
artes est le sto
kage des 
lefs de dé-
hi�rage pour les dé
odeurs de 
haînes payantes. Si l'on retire la 
arte, alorsle dé
odage s'arrête rendant impossible l'utilisation de deux dé
odeurs ave
une même 
arte (un même abonnement).En�n, le troisième type de 
artes à pu
e est 
elui des 
artes ave
 mi
ro-pro
esseur intégré. L'utilisation de 
es 
artes est très répandue dans la viede tous les jours, 
e qui les rend progressivement indispensables et justi�e undéveloppement très rapide dans 
e se
teur de l'industrie. En e�et, on trouvenotamment dans 
ette 
atégorie les 
artes de paiement3 [DCS01℄, les 
artesSIM4 [DD04℄ et les 
artes d'identi�
ation5 [SG02, Fla05℄. Ces 
artes se di�é-ren
ient des autres 
ar elles embarquent un pro
esseur, de la mémoire vive,de la mémoire persistante et parfois des 
opro
esseurs (
ryptographique laplupart du temps). Ainsi, 
es 
artes sont 
apables d'exé
uter un programmeet sont don
 assimilables à un ordinateur. Le tableau 1 résume l'évolutiondes prin
ipales 
ara
téristiques de 
e type de 
artes. Pour 
omparaison, letableau 2 donne les 
ara
téristiques de 
ertains ordinateurs et 
onsoles dejeux. Nous remarquerons que les 
apa
ités des 
artes à pu
e a
tuelles sonttrès pro
hes voir supérieures à 
elles des ordinateurs d'il y a 15 ans.A�n de di�éren
ier les te
hnologies de mémoire persistante utiliser dansles 
artes, voi
i une des
ription des 
ara
téristiques de 
ha
une d'entre elles.Les ROM (Read Only Memory) sont des pu
es gravée dire
tement dansdes plaques de sili
ium et mémorisant des informations de manière perma-3Carte Bleue, Moneo, et
.4Carte d'identi�
ation servant pour les téléphones portables.5Carte VITAL, 
arte d'identité éle
tronique, passeport éle
tronique, et
.2



1. Te
hnologies des 
artes à pu
eAnnée Taille bus Fréquen
e (MHz) RAM Mémoire persistante1981 8 bits 4,77 36 o
tets 1 Ko d'EPROM1985 8 bits 4,77 128 o
tets 2 Ko d'EEPROM1990 8 à 16 bits 4,77 256 o
tets 8 Ko d'EEPROM1996 8 à 32 bits 4,77 à 28,16 512 o
tets 32 Ko de FLASH2000 8 à 32 bits 4,77 à 28,16 1536 o
tets 32 Ko de FLASH + 32 Ko d'EEPROM2002 8 à 32 bits 4,77 à 28.16 4Ko 64 Ko de FLASH + 64 Ko d'EEPROM2003 8 à 32 bits 4,77 à 66 16Ko 528 Ko de FLASH2005 8 à 32 bits 4,77 à 100 16Ko 768 Ko de FLASH + 256 Ko Page FLASH2006 8 à 32 bits 2 pro
esseurs 30Ko 1 Go FLASH USBTab. 1 � Evolution des 
ara
téristiques 
artes à pu
e à mi
ropro
esseurnante.Les PROM (Programmable Read Only Memory) sont des pu
es pouvantmémoriser des informations de manière permanante. Elles sont 
onstituéesde fusibles qui peuvent être grillés pour mémorisé un 0 ou laissés inta
ts pourmémoriser un 1.Les EPROM (Erasable Programmable Read Only Memory) sont desPROM pouvant être e�a
ées. Celles-
i possèdent une vitre permettant delaisser passer des rayons ultra-violets. Lorsque la pu
e est en présen
e derayons ultra-violets d'une 
ertaine longueur d'onde les fusibles sont régéné-rés 
e qui fait que tous les bits de la mémoire sont à nouveau à 1. C'est pour
ette raison que l'on quali�e 
e type de PROM d'e�açable.De même que les EPROM, les EEPROM (Ele
tri
ally Erasable ReadOnly Memory) sont des pu
es pouvant mémoriser des informations de ma-nière permanante et pouvant être e�a
ées. Cependant, elle s'en distingue parle fait que 
elles-
i peuvent être e�a
ées par un simple 
ourant éle
trique.La mémoire FLASH est une variante de l'EEPROM également appeléeROM Flash ou Flash EPROM. Contrairement aux EEPROM 
lassiques,utilisant 2 à 3 transistors par bit à mémoriser, la Flash EPROM n'utilisequ'un seul transistor. D'autre part l'EEPROM peut-être é
rite et lue motpar mot, alors que la Flash ne peut être e�a
ée que par pages (la taille despages étant en 
onstante diminution). En�n la densité de la mémoire Flashest plus importante, 
e qui permet la réalisation de pu
es ayant beau
oupplus de mémoire. Des EEPROM sont ainsi préférentiellement utilisées pourla mémorisation de données de 
on�guration et la mémoire FLASH pour desprogrammes.La mémoire FLASH-USB est en fait de la mémoire FLASH, 
onne
téeau reste du système par un bus USB. Cela permet d'adresser une quantitébeau
oup plus importante de zone mémoire.3



2. Systèmes d'exploitation pour 
arte à pu
e et JavaCardAppareil Taille bus Fréquen
e RAM MémoirepersistanteApple II (1977) 8 bits 1MHz 4Ko à 64Ko 12KoAtari 2600 (1977) 8 bits 1.19MHz 128 o
tets 2Ko à 64KoFami
om (Aussi appelée NES - 1983) 8 bits 1,66MHz 16Ko 4Ko à 512KoGameboy (1988) 8 bits 4.19 MHz 8Ko 16Ko à 512KoGameGear (1990) 8 bits 3,58MHz 24Ko 4Ko à 512KoMa
intosh Classi
 
ouleur (1993) 16 bits 16MHz 4Mo à 10Mo 40Mo à 160MoTab. 2 � Cara
téristiques d'ordinateurs et de 
onsoles de jeux pour 
ompa-raison ave
 les 
artes à pu
eNotons en�n, que dans le tableau 2 la 
olonne mémoire persistante faitréféren
e, suivant les 
as, à de la ROM ou à des disques durs.Par la suite, nous allons nous intéresser plus parti
ulièrement aux 
artesave
 pro
esseur embarqué.2 Systèmes d'exploitation pour 
arte àpu
e et JavaCard2.1 Systèmes d'exploitation pour 
arte à pu
eComme tout ordinateur, les 
artes à mi
ropro
esseur embarqué né
es-sitent la présen
e d'un système d'exploitation faisant o�
e d'interfa
e pourl'a

ès aux ressour
es de la 
arte. Le 
omportement de 
et OS6 est partielle-ment dé�ni dans la norme ISO-7816 aux alinéas 3 à 6. Par exemple, l'alinéa7816-4 dé
rit 
omment les �
hiers peuvent être sto
kés sous forme d'arbo-res
en
e de répertoire et de �
hiers. Les premières 
artes embarquaient unOS propriétaires et un logi
iel spé
i�que à l'appli
ation voulue. Cependant,il n'était pas possible de désinstaller un logi
iel et les OS étaient souventadaptés pour être dédié à l'appli
ation embarquée. L'une des 
onséquen
ede 
et état de faits était l'impossibilité de développer une 
arte à pu
e pourune appli
ation ne permettant pas de vendre su�samment d'unités pouramortir le 
oût de 
on
eption. C'est notamment le 
as des 
artes d'a

ès àdes batiments qui étaient développés en détournant des 
artes 
onçues pourdes appli
ations ban
aires.C'est pourquoi, un 
ertain nombre de systèmes d'exploitation dits ouvert,permettant d'installer et de désinstaller des appli
ations, ont alors progressi-vement vu le jour. Le premier à se démarquer fut JavaCard [SM03, BDJ+01℄de Sun, basé sur le langage Java, et dont la spé
i�
ation évolue selon les be-6OS = Operating System (Système d'exploitation)4



2. Systèmes d'exploitation pour 
arte à pu
e et JavaCardsoins des industriels présents dans le JavaCard Forum7.Depuis, d'autres systèmes lui ont emboîté le pas 
omme Windows forSmart Card [Tal99℄ de Mi
rosoft, basé sur le langage Visual Basi
, Mul-tOS [dL99℄ repris par le 
onsortium MAOSCO (MasterCard, Mondex, Eu-ropay et Dis
over) et basé sur le langage MEL (MULTOS Exe
utable Lan-guage) ou Camille [Gri00, GHSR05℄ de l'Université de Lille et basé sur lelangage intermédiaire Façade.Depuis son lan
ement en 1997, JavaCard a été largement utilisé dansde nombreux domaines, y 
ompris la 
arte à pu
e. Pour donner un exemple,dans le domaine des 
artes SIM, JavaCard représentais 24% du mar
héen 2003, 43% en 2004 (450 millions d'unités) et en 2005 la barre des unmilliard de 
artes SIM embarquant 
et OS depuis sa sortie a été fran
hie.Aujourd'hui 
'est le système d'exploitation pour 
arte à pu
e le plus utilisédans le monde [Ave05℄. La popularité de JavaCard vient du fait que saspé
i�
ation n'est pas dé�nie par le propriétaire des droits (Sun) mais parun 
onsortium d'industriels, 
e qui n'est pas le 
as de Windows for SmartCards, qui est un OS 
lef en main. De plus, les spé
i�
ations sont publiques,
e qui laisse 
haque fondeur de 
arte à pu
e développer sa propre version deJavaCard, 
e qui apporte une valeur ajoutée au produit.2.2 Cas du JavaCardLe système JavaCard 
onsidère les appli
ations (applettes) 
omme desobjets, 
e qui permet de gérer plusieurs appli
ations sur une même 
arteet de désinstaller des programmes. Ces applettes sont é
rites en JavaCard,sous-ensemble du langage Java, et 
ompilées en un Byte
ode qui est inter-prété par une ma
hine virtuelle embarquée dans l'OS. Le tableau 3 résumeles prin
ipales di�éren
es entre le langage Java et la version a
tuelle deJavaCard (2.2.1).Fon
tionnalités Java supportées Fon
tionnalités Java non supportéesTypes de base : booléens, byte, short Types de base : long, double, �oatTableaux à une dimension Tableau à plusieurs dimensionsPa
kages, 
lasses, interfa
es et ex
eptions Cara
tères et 
haînes de 
ara
tèresCréation dynamique d'objetsHéritage, méthodes virtuelles et sur
hargeTab. 3 � Prin
ipales di�éren
es entre les langages Java et Java-Card (V2.2.1)De plus, les limitations dûes aux 
artes à pu
e font que 
ertaines fon
tion-nalités de la ma
hine virtuelle Java ne sont pas supportées par JavaCard.7http ://www.java
ardforum.org 5



2. Systèmes d'exploitation pour 
arte à pu
e et JavaCardPar exemple, une 
lasse ne peut pas être 
hargée dynamiquement puisquel'installation se fait sur un terminal parti
ulier. Le Se
urity Manager est alorsrempla
é par un simple �rewall qui garanti qu'une applette n'a

ède pas àune zone mémoire qui ne lui appartient pas. De même, le ramasse miettesest inutile puisqu'il su�t dé
rire en RAM les objets temporaires et en mé-moire persistantes les objets permanants. Ensuite, la limitation de l'espa
emémoire fait que la 
réation d'objets n'est que très rare, 
e qui rend le 
lo-nage inutile. En�n, l'embarquement du véri�
ateur de Byte
ode étant trop
outeuse en pla
e, 
elui-
i est véri�é avant son 
hargement. A�n de garantirque le 
ode n'a pas été altéré depuis la véri�
ation, 
elui-
i est embarquéave
 une signature. Une te
hnique de signature 
onsiste à embarquer unepreuve de la 
orre
tion de l'applette [RB00, Ne
97℄, 
ar il est très peu 
oû-teux de véri�er qu'une peuve est vraie, 
ontrairement à une véri�
ation sansinformations. Le tableau 4 résume les prin
ipales di�éren
es de spé
i�
itésentre les ma
hines virtuelles de Java et JavaCard.Spé
i�
ités JavaCard Fon
tionnalités Java non supportéesFireWall Se
urity ManagerControle d'a

ès dans VM Chargement dynamique de 
lassesMaitrise du partage Multi-tâ
hesObjets temporaires en RAM Ramasse miettes et �nalisationObjets persistants sérialisation d'objetsAtomi
ité des transa
tions Clonage d'objetsVéri�
ation du Byte
ode au 
hargement(Signature, proof 
arrying 
ode)Tab. 4 � Prin
ipales di�éren
es de spé
i�
ités entre JavaCard et JavaJavaCard fournit également un 
ertain nombre d'API8 permettant desimpli�er le travail et les 
onnaissan
e te
hniques né
essaires des dévelop-peurs. Par exemple, lors d'une 
ommuni
ation entre une 
arte (le serveur)et un terminal (le 
lient), seul un "�l" (un 
onne
teur) est utilisé, né
essi-tant don
 une 
ommuni
ation asyn
hrone semi-duplex entre les deux partis.Cette 
ommuni
ation a lieu par l'é
hange de messages, nommés APDU9,dont la forme est dé
rite par la norme ISO-7816-3. JavaCard fournit uneAPI permettant d'a

éder aux APDU au travers d'objets, simpli�ant la ré-
upération et l'émission des paramètres. Dans sa version a
tuelle (2.2.1),JavaCard fournit également une se
onde API, nommée RMI10, permettantd'a

èder aux méthodes de la 
arte par des appels d'opération 
lassiques etmasquant ainsi l'utilisation des APDU. En�n, une autre API intéressantefournie ave
 JavaCard est 
elle nommée Open Platform [BWT02℄, déve-8API = Appli
ation and Programming Interfa
e9APDU = Appli
ation Proto
ol Data Unit10RMI = Remote Methode Invo
ation 6



2. Systèmes d'exploitation pour 
arte à pu
e et JavaCardloppée par VISA, et mettant à disposition toute une interfa
e de gestion du
hi�rage, du dé
hi�rage et de la signature d'un message ainsi que la gestiondes 
lefs.Parmi les 
ontraintes liées aux 
artes à pu
e, se trouve également lerisque d'arra
hage de la 
arte [SL00, SL99℄. Or 
ertaines transa
tions sen-sibles telles que l'authenti�
ation ou les opérations sur le solde d'un portemonnaie éle
tronique né
essitent d'avoir la garantie que soit l'opération este�e
tuée 
omplètement, soit que rien n'a 
hangé. Cette garantie peut êtrea
quise par l'appel su

essif de deux opérations. La première 
onsiste à de-mander si une a
tion est faisable et la se
onde permet d'exé
uter 
ette a
tionle 
as é
héant. C'est pourquoi la 
lasse JCSystem de JavaCard met à dis-position trois opérations (beginTransa
tion(), 
ommitTransa
tion() etabortTransa
tion() permettant de gérer automatiquement 
e type de tran-sa
tions en gérant la persistan
e des données temporaires et la 
ohéren
e dusystème.En�n, le langage JavaCard dispose d'un 
ertain nombre de sé
uritéspermettant d'avoir 
on�an
e en les applettes installées [Req00, Duf03℄, bienque le Se
urity Manager ne soit pas embarqué sur la 
arte. Par exemple,l'exé
ution des applettes se fait dans un 
ontexte personnel dont elles nepeuvent pas sortir et où personne d'autre ne peut lire ou é
rire (la Sandbox)[Hen01℄. Par 
ontre, une partie de 
ette zone peut être partagée volontaire-ment ave
 une autre applette. Cette prote
tion est e�e
tuée par un FireWallqui permet de véri�er dynamiquement la légalité des a

ès. En�n, la levéed'une ex
eption permet de renvoyer un APDU d'erreur de manière trans-parente. Parmi les te
hniques proposées pour garantir la sé
urité du 
ode
hargé on trouve notamment le développement formel d'un véri�
ateur deByte
ode 
hargeable sur 
arte [BCR03℄.2.3 Cy
le de vie d'une applet JavaCardComme tout programme Java, la 
ompilation d'une applette JavaCarddonne un �
hier 
lass, dé
ri dans un langage de Byte
ode. Cependant, leByte
ode est un langage 
ontenant beau
oup de 
haînes de 
ara
tères (lesnoms des méthodes par exemple), alors que la pla
e mémoire est très limitéesur une 
arte. Comme le 
hargement dynamique n'est pas autorisé, on peutrésoudre à la 
ompilation les dépendan
es de 
lasses et il devient possiblede rempla
er 
es 
haines par des valeurs numériques, beau
oup plus légèresà sto
ker, que l'on appelle des tokens11. A l'issu de 
e rempla
ement, deux�
hiers sont 
rées : un �
hier 
ap 
ontennt le Byte
ode tokenisé et un �-
hier export 
ontenant l'index des 
orrespondan
es token / nom de méthode.11Token = jeton. Dans le 
as du rempla
ement des noms de méthode (tokenisation), lestokens sont des valeurs numériques. 7



3. Sé
urité des 
artes à pu
eNotons que seul le �
hier 
ap sera 
hargé sur la 
arte. Lors de 
ette 
onver-sion un 
ertain nombre de véri�
ations de sé
urité supplémentaires vont êtree�e
tuées 
ar, 
ontrairement à Java, le véri�
ateur de Byte
ode n'est pasembarqué sur la 
arte.
Cap
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Export

Hors carte
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Process
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Installation Sélection

Désélection

Activated

Sur carteDésinstallation

DésinstallationFig. 1 � Cy
le de vie d'une applet JavaCardUne fois le �
hier 
ap produit il peut être 
hargé sur la 
arte, puis installé(par appel de la méthode install() du système). Cette phase instan
ieles objets 
orrespondants à l'appli
ation et enregistre l'instan
e auprès dusystème, rendant ainsi la nouvelle applette opérationnelle. Pour l'exé
uter ilfaut alors la séle
tionner puis appeler ses méthodes. Cette dernière phase sefait par l'é
hange d'APDUs. C'est la méthode pro
ess(APDU) de l'applettequi reçoit et traite les messages entrants. En�n, il est possible de désinstallerune applette lorsqu'elle n'est pas séle
tionnée. Le 
y
le de vie d'une appletJavaCard est dé
rit en �gure 1.3 Sé
urité des 
artes à pu
eLes 
artes à pu
e sont prin
ipalement utilisées des domaines où les besoinsen sé
urité et en miniaturisation sont très importants. Les quatre domainesles plus importants sont [Hen01℄ : le paiement, la téléphonie, le 
ontr�led'a

ès et la gestion des informations. La sé
urité des 
artes passe alors parla prote
tion 
ontre les attaque [BECN+04, BG01℄ matérielles et logi
ielles.Voi
i quelques exemples d'attaques ayant existé ou existantes :� Fausse devanture de terminal� Attaques invasives (ave
 démontage de la 
arte) [SS99℄� Attaques statistiques pour retrouver des se
rets [CKN01℄� Analyse du �ux éle
tromagnétique [GMO01, QS01℄� Attaques basées sur le retrait de la 
arte [HP04℄� Attaques basées sur la re
her
he de 
anaux 
a
hé temporels [Ko
96,KK99, MAC+02, DKL+99℄ 8



4. Glossaire� Dédu
tion des se
rets basée sur l'analyse de la 
onsommation de la
arte [KJJ99℄� Attaques par indu
tion de faute, dans le but de modi�er le 
omporte-ment du système [GT04, SA02℄La sé
urité dans les 
artes à pu
e se base prin
ipalement sur les attaques
onnues et des prin
ipes de bonne 
onduite. Par exemple, la première règle debase est que toute donnée se
rète doit rester dans la 
arte et être traitée parla 
arte. Cependant, il existe, 
omme pour toute règle des ex
eptions. Ainsi,la 
arte SIM des téléphones portables déroge à 
elle-
i en transmettant une
lef se
rète au téléphone, 
ar elle n'est pas assez puissante pour e�e
tuer seulel'opération de 
hi�rement/dé
hi�rement à la volée de la 
ommuni
ation, quiest don
 réalisée par le téléphone.En�n, notons que les prin
ipales 
omposantes de la sé
urité d'un logi
ielpour 
arte à pu
e sont les trois suivantes :� Con�dentialité : préservation des se
rêts� Non répudiation : garantie de l'identité de l'utilisateur� Intégrité : prote
tion 
ontre l'altération des donnéesL'étude de 
as DEMONEY que nous avons réalisé (Chapitre ??) illustreun exemple de modélisation d'un porte monnaie éle
tronique sous JavaCardet prend en 
ompte les di�érentes 
onsidérations de sé
urité exposées i
i.4 GlossaireAPDU :Appli
ation Proto
ol Data UnitAPI : Appli
ation and Programming Interfa
eApplette :Nom donné aux programmes développés en JavaCard.Byte
ode :EPROM :Erasable Programmable Read Only Memory - Ce sont des PROM pou-vant être e�a
ées. Celles-
i possèdent une vitre permettant de laisserpasser des rayons ultra-violets. Lorsque la pu
e est en présen
e de rayonsultra-violets d'une 
ertaine longueur d'onde les fusibles sont régénérés
e qui fait que tous les bits de la mémoire sont à nouveau à 1. C'est pour
ette raison que l'on quali�e 
e type de PROM d'e�açable. Page 3.9



4. GlossaireEEPROM :De même que les EPROM, les EEPROM (Ele
tri
ally Erasable ReadOnly Memory) sont des pu
es pouvant mémoriser des informations demanière permanante et pouvant être e�a
ées. Cependant, elle s'en dis-tingue par le fait que 
elles-
i peuvent être e�a
ées par un simple 
ourantéle
trique. Page 3.FireWall :Composant logi
iel ou matériel d'un réseau permettant de �ltrer et derediriger les messages.FLASH :La mémoire FLASH est une variante de l'EEPROM également appeléeROM Flash ou Flash EPROM. Contrairement aux EEPROM 
lassiques,utilisant 2 à 3 transistors par bit à mémoriser, la Flash EPROM n'uti-lise qu'un seul transistor. D'autre part l'EEPROM peut-être é
rite etlue mot par mot, alors que la Flash ne peut être e�a
ée que par pages(la taille des pages étant en 
onstante diminution). En�n la densité dela mémoire Flash est plus importante, 
e qui permet la réalisation depu
es ayant beau
oup plus de mémoire. Des EEPROM sont ainsi préfé-rentiellement utilisées pour la mémorisation de données de 
on�gurationet la mémoire FLASH pour des programmes. Page 3.Flash EPROM :Cf. mémoire FLASHFLASH-USB :La mémoire FLASH-USB est en fait de la mémoire FLASH, 
onne
tée aureste du système par un bus USB. Cela permet d'adresser une quantitébeau
oup plus importante de zone mémoire. Page 3.Ordinateur :Moyen 
onçu pour a

élérer et automatiser les erreurs.OS : Operating Système (Système d'exploitation).PROM :Programmable Read Only Memory. Ce sont des pu
es pouvant mémo-riser des informations de manière permanante. Elles sont 
onstituées defusibles qui peuvent être grillés pour mémorisé un 0 ou laissés inta
tspour mémoriser un 1. Page 3.RMI :Remote Methode Invo
ation. Nouvelle API de JavaCard depuis sa ver-sion 2.2.1.ROM :Read Only Memory. Ce sont des pu
es gravée dire
tement dans desplaques de sili
ium et mémorisant des informations de manière perma-nante. Page 2. 10



4. GlossaireROM Flash :Cf. mémoire FLASHSandbox :Littéralement ba
 à sable. Zone mémoire réservée d'une appli
ation 
arteà pu
e. Au
une autre appli
ation ne peut lire ou é
rire dans 
ette plaged'adresses.
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