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Dans le cadre de ma thése Qutils formels pour la spécification et le dé-
veloppement de systémes, nous nous sommes intéressés particuliérement aux
systémes embarqués et a leur contraintes de sécurité. En effet, ce domaine
est actuellement en trés forte expansion et a des besoins de plus en plus
importants en sécurité de part son intégration dans des systémes critiques
de la vie courante (carte de paiement, automobile, avionique, etc). De plus,
les logiciels embarqués sont particuliérement intéressants & étudier du point
de vue de la sécurité, car leurs spécifications sont de petite taille, bien que
leur complexité soit en augmentation constante. Dans ce chapitre, nous nous
intéressons & un type particulier de systéme embarqué : les cartes a puce.

Ce rapport technique a été partiellement inspiré par les théses de L.
Casset [Cas02|, G. Dufay |Duf03] et G. Grimaud |[Gri00] ainsi que par les
articles [Tré03] de H. Trézéguet, [Cha05] S. Chaptal et [Ave05]| de Y. Avenel.
Enfin, certaines informations ont été tirées du cours sur les cartes a puce fait
par J-L Lanet (GEMPLUS) et C. Barral (GEMPLUS) a L’ENSIMAG en
décembre 2005 [Lan05] et des sites web Wikipedia' et commentcamarche 2,

1 Technologies des cartes a puce

Inventée en 1974 par le francais Roland Moreno, la carte a puce est issue
de travaux conjoints entre des laboratoires francais, japonais et allemands.
Son interface externe est définit avec exactitude par la norme ISO 7816
[Hus01], qui se décompose en six alinéas :

ISO-7816-1 : Caractéristiques physiques de la carte (taille) ;

— ISO-7816-2 : Emplacement des contacts électriques ;
ISO-7816-3 : Nature des signaux électriques et des protocoles de com-
munication entre le terminal et la carte;

"http ://fr.wikipedia.org/wiki/Carte_a_puce
http ://www.commentcamarche.net /pc/rom.php3



1. Technologies des cartes a puce

— ISO-7816-4 : Organisation des données et sécurisation ;
ISO-7816-5 : Procédure d’inscription des applications
— ISO-7816-6 : Données communes et régles de codage.

Il existe trois variantes de cartes a puce : les cartes & mémoire, les cartes
a logiques internes cablée et les cartes & microprocesseur intégré.

Les premiéres étaient les cartes a mémoire. Utilisées notamment pour
la téléphonie, ces cartes intégrent un systéme de fusibles qui peuvent étre
grillés permettant ainsi de décrémenter le nombre d’unités présentes sur la
carte. Ces cartes sont encore utilisées aujourd’hui car elles permettent de ne
pas avoir de monnaie dans les appareils téléphonique et donc de diminuer les
actes de vandalisme.

Un second type de carte est apparu en dérivé de ce premier : les cartes
a logique interne cdblée. Celles-ci sont assimilables aux cartes a pistes ma-
gnétiques dans le sens ou les données stockées ne peuvent pas étre modifiées.
Cependant, elles s’en distinguent par la masse d’informations stockables et
le fait que le contact peut étre maintenu indéfiniment. C’est pourquoi 1'une
des utilisations les plus connues de ces cartes est le stockage des clefs de dé-
chiffrage pour les décodeurs de chaines payantes. Si I'on retire la carte, alors
le décodage s’arréte rendant impossible 1'utilisation de deux décodeurs avec
une méme carte (un méme abonnement).

Enfin, le troisiéme type de cartes & puce est celui des cartes avec micro-
processeur intégré. L’utilisation de ces cartes est trés répandue dans la vie
de tous les jours, ce qui les rend progressivement indispensables et justifie un
développement trés rapide dans ce secteur de I'industrie. En effet, on trouve
notamment dans cette catégorie les cartes de paiement® [DCS01], les cartes
SIM? [DD04] et les cartes d’identification® [SG02, Fla05]. Ces cartes se diffé-
rencient des autres car elles embarquent un processeur, de la mémoire vive,
de la mémoire persistante et parfois des coprocesseurs (cryptographique la
plupart du temps). Ainsi, ces cartes sont capables d’exécuter un programme
et sont donc assimilables & un ordinateur. Le tableau 1 résume 1’évolution
des principales caractéristiques de ce type de cartes. Pour comparaison, le
tableau 2 donne les caractéristiques de certains ordinateurs et consoles de
jeux. Nous remarquerons que les capacités des cartes & puce actuelles sont
trés proches voir supérieures a celles des ordinateurs d’il y a 15 ans.

Afin de différencier les technologies de mémoire persistante utiliser dans
les cartes, voici une description des caractéristiques de chacune d’entre elles.

Les ROM (Read Only Memory) sont des puces gravée directement dans
des plaques de silicium et mémorisant des informations de maniére perma-

3Carte Bleue, Moneo, etc.
“Carte d’identification servant pour les téléphones portables.
"Carte VITAL, carte d’identité électronique, passeport électronique, etc.
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| Année | Taille bus Fréquence (MHz) RAM Meémoire persistante
1981 8 bits 4,77 36 octets 1 Ko ’EPROM
1985 8 bits 4,77 128 octets 2 Ko ’EEPROM
1990 8 4 16 bits 4,77 256 octets 8 Ko ’EEPROM
1996 8 &4 32 bits 4,77 &4 28,16 512 octets 32 Ko de FLASH
2000 8 &4 32 bits 4,77 &4 28,16 1536 octets 32 Ko de FLASH + 32 Ko ’'EEPROM
2002 8 & 32 bits 4,77 4 28.16 4Ko 64 Ko de FLASH + 64 Ko ’EEPROM
2003 8 &4 32 bits 4,77 4 66 16Ko 528 Ko de FLASH
2005 8 4 32 bits 4,77 4 100 16Ko 768 Ko de FLASH + 256 Ko Page FLASH
2006 8 & 32 bits 2 processeurs 30Ko 1 Go FLASH USB

TAB. 1 Evolution des caractéristiques cartes a puce a microprocesseur

nante.

Les PROM (Programmable Read Only Memory) sont des puces pouvant
mémoriser des informations de maniére permanante. Elles sont constituées
de fusibles qui peuvent étre grillés pour mémorisé un () ou laissés intacts pour
mémoriser un 1.

Les EPROM (Erasable Programmable Read Only Memory) sont des
PROM pouvant étre effacées. Celles-ci possédent une vitre permettant de
laisser passer des rayons ultra-violets. Lorsque la puce est en présence de
rayons ultra-violets d'une certaine longueur d’onde les fusibles sont régéné-
rés ce qui fait que tous les bits de la mémoire sont a nouveau a 1. C’est pour
cette raison que I'on qualifie ce type de PROM d’effacable.

De méme que les EPROM, les EEPROM (Electrically Erasable Read
Only Memory) sont des puces pouvant mémoriser des informations de ma-
niére permanante et pouvant étre effacées. Cependant, elle s’en distingue par
le fait que celles-ci peuvent étre effacées par un simple courant électrique.

La mémoire FLASH est une variante de 'TEEPROM également appelée
ROM Flash ou Flash EPROM. Contrairement aux EEPROM classiques,
utilisant 2 a 3 transistors par bit & mémoriser, la Flash EPROM n’utilise
qu’un seul transistor. D’autre part 'EEPROM peut-étre écrite et lue mot
par mot, alors que la Flash ne peut étre effacée que par pages (la taille des
pages étant en constante diminution). Enfin la densité de la mémoire Flash
est plus importante, ce qui permet la réalisation de puces ayant beaucoup
plus de mémoire. Des EEPROM sont ainsi préférentiellement utilisées pour
la mémorisation de données de configuration et la mémoire FLASH pour des
programmes.

La mémoire FLASH-USB est en fait de la mémoire FLASH, connectée
au reste du systéme par un bus USB. Cela permet d’adresser une quantité
beaucoup plus importante de zone mémoire.
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Appareil Taille bus Fréquence RAM Mémoire
persistante
Apple II (1977) 8 bits 1MHz 4Ko 4 64dKo  12Ko
Atari 2600 (1977) 8 bits 1.19MHz 128 octets 2Ko a 64Ko
Famicom (Aussi appelée NES - 1983) | 8 bits 1,66 MHz 16Ko 4Ko a 512Ko
Gameboy (1988) 8 bits 4.19 MHz 8Ko 16Ko & 512Ko
GameGear (1990) 8 bits 3,58MHz 24Ko 4Ko a4 512Ko
Macintosh Classic couleur (1993) 16 bits 16MHz 4Mo 4 10Mo  40Mo a 160Mo

TaB. 2 — Caractéristiques d’ordinateurs et de consoles de jeux pour compa-
raison avec les cartes a puce

Notons enfin, que dans le tableau 2 la colonne mémoire persistante fait
référence, suivant les cas, & de la ROM ou & des disques durs.

Par la suite, nous allons nous intéresser plus particuliérement aux cartes
avec processeur embarqué.

2 Systémes d’exploitation pour carte a
puce et JavaCard

2.1 Systémes d’exploitation pour carte a puce

Comme tout ordinateur, les cartes & microprocesseur embarqué néces-
sitent la présence d’un systéme d’exploitation faisant office d’interface pour
'acceés aux ressources de la carte. Le comportement de cet OSS est partielle-
ment défini dans la norme [SO-7816 aux alinéas 3 & 6. Par exemple, ’alinéa
7816-4 décrit comment les fichiers peuvent étre stockés sous forme d’arbo-
rescence de répertoire et de fichiers. Les premiéres cartes embarquaient un
OS propriétaires et un logiciel spécifique a 1’application voulue. Cependant,
il n’était pas possible de désinstaller un logiciel et les OS étaient souvent
adaptés pour étre dédié a I'application embarquée. I.’une des conséquence
de cet état de faits était I'impossibilité de développer une carte a puce pour
une application ne permettant pas de vendre suffisamment d’unités pour
amortir le coiit de conception. C’est notamment le cas des cartes d’accés a
des batiments qui étaient développés en détournant des cartes congues pour
des applications bancaires.

C’est pourquoi, un certain nombre de systémes d’exploitation dits ouvert,
permettant d’installer et de désinstaller des applications, ont alors progressi-
vement vu le jour. Le premier & se démarquer fut JavaCard [SM03, BDJ01]
de Sun, basé sur le langage Java, et dont la spécification évolue selon les be-

50S = Operating System (Systéme d’exploitation)
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soins des industriels présents dans le JavaCard Forum”.

Depuis, d’autres systémes lui ont emboité le pas comme Windows for
Smart Card |Tal99] de Microsoft, basé sur le langage Visual Basic, Mul-
tOS |dL99] repris par le consortium MAOSCO (MasterCard, Mondex, Eu-
ropay et Discover) et basé sur le langage MEL (MULTOS Executable Lan-
guage) ou Camille [Gri00, GHSRO05] de I"Université de Lille et basé sur le
langage intermédiaire Facade.

Depuis son lancement en 1997, JavaCard a été largement utilisé dans
de nombreux domaines, y compris la carte & puce. Pour donner un exemple,
dans le domaine des cartes SIM, JavaCard représentais 24% du marché
en 2003, 43% en 2004 (450 millions d’unités) et en 2005 la barre des un
milliard de cartes SIM embarquant cet OS depuis sa sortie a été franchie.
Aujourd’hui c’est le systéme d’exploitation pour carte a puce le plus utilisé
dans le monde [Ave05]. La popularité de JavaCard vient du fait que sa
spécification n’est pas définie par le propriétaire des droits (Sun) mais par
un consortium d’industriels, ce qui n’est pas le cas de Windows for Smart
Cards, qui est un OS clef en main. De plus, les spécifications sont publiques,
ce qui laisse chaque fondeur de carte & puce développer sa propre version de
JavaCard, ce qui apporte une valeur ajoutée au produit.

2.2 Cas du JavaCard

Le systéme JavaCard considére les applications (applettes) comme des
objets, ce qui permet de gérer plusieurs applications sur une méme carte
et de désinstaller des programmes. Ces applettes sont écrites en JavaCard,
sous-ensemble du langage Java, et compilées en un Bytecode qui est inter-
prété par une machine virtuelle embarquée dans I’OS. Le tableau 3 résume
les principales différences entre le langage Java et la version actuelle de
JavaCard (2.2.1).

‘ Fonctionnalités Java supportées ‘ Fonctionnalités Java non supportées ‘
Types de base : booléens, byte, short Types de base : long, double, float
Tableaux & une dimension Tableau & plusieurs dimensions

Packages, classes, interfaces et exceptions | Caractéres et chaines de caractéres
Création dynamique d’objets
Héritage, méthodes virtuelles et surcharge

TaB. 3 — Principales différences entre les langages Java et Java-
Card (V2.2.1)

De plus, les limitations diies aux cartes a puce font que certaines fonction-
nalités de la machine virtuelle Java ne sont pas supportées par JavaCard.

"http ://www.javacardforum.org
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Par exemple, une classe ne peut pas étre chargée dynamiquement puisque
I'installation se fait sur un terminal particulier. Le Security Manager est alors
remplacé par un simple firewall qui garanti qu'une applette n’accéde pas a
une zone mémoire qui ne lui appartient pas. De méme, le ramasse miettes
est inutile puisqu’il suffit décrire en RAM les objets temporaires et en mé-
moire persistantes les objets permanants. Ensuite, la limitation de 1’espace
mémoire fait que la création d’objets n’est que trés rare, ce qui rend le clo-
nage inutile. Enfin, I’embarquement du vérificateur de Bytecode étant trop
couteuse en place, celui-ci est vérifié avant son chargement. Afin de garantir
que le code n’a pas été altéré depuis la vérification, celui-ci est embarqué
avec une signature. Une technique de signature consiste & embarquer une
preuve de la correction de I'applette [RB00, Nec97], car il est trés peu coi-
teux de vérifier qu'une peuve est vraie, contrairement & une vérification sans
informations. Le tableau 4 résume les principales différences de spécificités
entre les machines virtuelles de Java et JavaCard.

Spécificités JavaCard

Fonctionnalités Java non supportées

FireWall Security Manager

Controle d’accés dans VM Chargement dynamique de classes
Maitrise du partage Multi-taches

Objets temporaires en RAM Ramasse miettes et finalisation
Objets persistants sérialisation d’objets

Atomicité des transactions Clonage d’objets

Vérification du Bytecode au chargement

(Signature, proof carrying code)

TAB. 4 Principales différences de spécificités entre JavaCard et Java

JavaCard fournit également un certain nombre d’API® permettant de
simplifier le travail et les connaissance techniques nécessaires des dévelop-
peurs. Par exemple, lors d’'une communication entre une carte (le serveur)
et un terminal (le client), seul un "fil" (un connecteur) est utilisé, nécessi-
tant donc une communication asynchrone semi-duplex entre les deux partis.
Cette communication a lieu par I’échange de messages, nommés APDUY,
dont la forme est décrite par la norme ISO-7816-3. JavaCard fournit une
API permettant d’accéder aux APDU au travers d’objets, simplifiant la ré-
cupération et l’émission des parameétres. Dans sa version actuelle (2.2.1),
JavaCard fournit également une seconde API, nommée RMI'?
d’accéder aux méthodes de la carte par des appels d’opération classiques et
masquant ainsi 'utilisation des APDU. Enfin, une autre API intéressante
fournie avec JavaCard est celle nommée Open Platform [BWT02], déve-

, permettant

8API — Application and Programming Interface
9APDU — Application Protocol Data Unit
ORMI = Remote Methode Invocation
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loppée par VISA, et mettant a disposition toute une interface de gestion du
chiffrage, du déchiffrage et de la signature d’un message ainsi que la gestion
des clefs.

Parmi les contraintes liées aux cartes & puce, se trouve également le
risque d’arrachage de la carte [SL0O0, SL99]|. Or certaines transactions sen-
sibles telles que l'authentification ou les opérations sur le solde d'un porte
monnaie électronique nécessitent d’avoir la garantie que soit 'opération est
effectuée complétement, soit que rien n’a changé. Cette garantie peut étre
acquise par I’appel successif de deux opérations. La premiére consiste a de-
mander si une action est faisable et la seconde permet d’exécuter cette action
le cas échéant. C’est pourquoi la classe JCSystem de JavaCard met & dis-
position trois opérations (beginTransaction(), commitTransaction() et
abortTransaction() permettant de gérer automatiquement ce type de tran-
sactions en gérant la persistance des données temporaires et la cohérence du
systéme.

Enfin, le langage JavaCard dispose d'un certain nombre de sécurités
permettant d’avoir confiance en les applettes installées [Req00, Duf03], bien
que le Security Manager ne soit pas embarqué sur la carte. Par exemple,
I’exécution des applettes se fait dans un contexte personnel dont elles ne
peuvent pas sortir et ou personne d’autre ne peut lire ou écrire (la Sandbox)
[HenO1|. Par contre, une partie de cette zone peut étre partagée volontaire-
ment avec une autre applette. Cette protection est effectuée par un FireWall
qui permet de vérifier dynamiquement la légalité des accés. Enfin, la levée
d’une exception permet de renvoyer un APDU d’erreur de maniére trans-
parente. Parmi les techniques proposées pour garantir la sécurité du code
chargé on trouve notamment le développement formel d’un vérificateur de
Bytecode chargeable sur carte [BCR03].

2.3 Cycle de vie d’une applet JavaCard

Comme tout programme Java, la compilation d’une applette JavaCard
donne un fichier class, décri dans un langage de Bytecode. Cependant, le
Bytecode est un langage contenant beaucoup de chaines de caractéres (les
noms des méthodes par exemple), alors que la place mémoire est trés limitée
sur une carte. Comme le chargement dynamique n’est pas autorisé, on peut
résoudre & la compilation les dépendances de classes et il devient possible
de remplacer ces chaines par des valeurs numériques, beaucoup plus légéres
a stocker, que 1'on appelle des tokens'!. A I'issu de ce remplacement, deux
fichiers sont crées : un fichier cap contennt le Bytecode tokenisé et un fi-
chier ezport contenant l'index des correspondances token / nom de méthode.

" Token — jeton. Dans le cas du remplacement des noms de méthode (tokenisation), les
tokens sont des valeurs numeériques.
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Notons que seul le fichier cap sera chargé sur la carte. Lors de cette conver-
sion un certain nombre de vérifications de sécurité supplémentaires vont étre
effectuées car, contrairement & Java, le vérificateur de Bytecode n’est pas
embarqué sur la carte.

Compilation

[ SourcesH Class

Conversion

Cap Hors carte
Chargementy
Désinstallation Loaded Sur carte
Installation Sélection Process
Désinstallation<—( Activated ]::[ Selected ]::[ Processing]

Désélection Return

Fi1G. 1 — Cycle de vie d’'une applet JavaCard

Une fois le fichier cap produit il peut étre chargé sur la carte, puis installé
(par appel de la méthode install() du systéme). Cette phase instancie
les objets correspondants & ’application et enregistre l'instance auprés du
systéme, rendant ainsi la nouvelle applette opérationnelle. Pour 1'exécuter il
faut alors la sélectionner puis appeler ses méthodes. Cette derniére phase se
fait par ’échange d’APDUs. C’est la méthode process (APDU) de 'applette
qui recoit et traite les messages entrants. Enfin, il est possible de désinstaller
une applette lorsqu’elle n’est pas sélectionnée. Le cycle de vie d’une applet
JavaCard est décrit en figure 1.

3 Sécurité des cartes & puce

Les cartes a puce sont principalement utilisées des domaines o1 les besoins
en sécurité et en miniaturisation sont trés importants. Les quatre domaines
les plus importants sont [Hen01] : le paiement, la téléphonie, le controle
d’accés et la gestion des informations. La sécurité des cartes passe alors par
la protection contre les attaque [BECNT04, BG01| matérielles et logicielles.
Voici quelques exemples d’attaques ayant existé ou existantes :

— Fausse devanture de terminal
Attaques invasives (avec démontage de la carte) [SS99|
Attaques statistiques pour retrouver des secrets [CKNO1]
— Analyse du flux électromagnétique [GMOO01, QSO01|
Attaques basées sur le retrait de la carte [HP04|
— Attaques basées sur la recherche de canaux caché temporels [Koc96,
KK99, MAC*02, DKL"99]
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— Déduction des secrets basée sur 1’analyse de la consommation de la
carte [KJJ99]

— Attaques par induction de faute, dans le but de modifier le comporte-
ment du systéme [GT04, SA02]

La sécurité dans les cartes a puce se base principalement sur les attaques
connues et des principes de bonne conduite. Par exemple, la premiére régle de
base est que toute donnée secréte doit rester dans la carte et étre traitée par
la carte. Cependant, il existe, comme pour toute régle des exceptions. Ainsi,
la carte SIM des téléphones portables déroge & celle-ci en transmettant une
clef secréte au téléphone, car elle n’est pas assez puissante pour effectuer seule
I'opération de chiffrement/déchiffrement a la volée de la communication, qui
est donc réalisée par le téléphone.

Enfin, notons que les principales composantes de la sécurité d’un logiciel
pour carte & puce sont les trois suivantes :

— Confidentialité : préservation des secréts
Non répudiation : garantie de I'identité de ’'utilisateur
— Intégrité : protection contre l'altération des données

L’étude de cas DEMONEY que nous avons réalisé (Chapitre ??) illustre
un exemple de modélisation d’un porte monnaie électronique sous JavaCard
et prend en compte les différentes considérations de sécurité exposées ici.

4 Glossaire

APDU :
Application Protocol Data Unit

API:

Application and Programming Interface

Applette :

Nom donné aux programmes développés en JavaCard.

Bytecode :

EPROM :

Erasable Programmable Read Only Memory - Ce sont des PROM pou-
vant étre effacées. Celles-ci possédent une vitre permettant de laisser
passer des rayons ultra-violets. Lorsque la puce est en présence de rayons
ultra-violets d’une certaine longueur d’onde les fusibles sont régénérés
ce qui fait que tous les bits de la mémoire sont & nouveau a 1. C’est pour

cette raison que ’on qualifie ce type de PROM d’effacable. Page 3.

9
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EEPROM :
De méme que les EPROM, les EEPROM (Electrically Erasable Read

Only Memory) sont des puces pouvant mémoriser des informations de
maniére permanante et pouvant étre effacées. Cependant, elle s’en dis-
tingue par le fait que celles-ci peuvent étre effacées par un simple courant
électrique. Page 3.

FireWall :
Composant logiciel ou matériel d'un réseau permettant de filtrer et de
rediriger les messages.

FLASH :
La mémoire FLASH est une variante de 'TEEPROM également appelée
ROM Flash ou Flash EPROM. Contrairement aux EEPROM classiques,
utilisant 2 & 3 transistors par bit & mémoriser, la Flash EPROM n’uti-
lise qu'un seul transistor. D’autre part 'EEPROM peut-étre écrite et
lue mot par mot, alors que la Flash ne peut étre effacée que par pages
(la taille des pages étant en constante diminution). Enfin la densité de
la mémoire Flash est plus importante, ce qui permet la réalisation de
puces ayant beaucoup plus de mémoire. Des EEPROM sont ainsi préfé-
rentiellement utilisées pour la mémorisation de données de configuration
et la mémoire FLASH pour des programmes. Page 3.

Flash EPROM :
Cf. mémoire FLASH
FLASH-USB :
La mémoire FLASH-USB est en fait de la mémoire FLASH, connectée au

reste du systéme par un bus USB. Cela permet d’adresser une quantité
beaucoup plus importante de zone mémoire. Page 3.

Ordinateur :

Moyen concgu pour accélérer et automatiser les erreurs.

0S :
Operating Systéme (Systéme d’exploitation).

PROM :
Programmable Read Only Memory. Ce sont des puces pouvant mémo-

riser des informations de maniére permanante. Elles sont constituées de
fusibles qui peuvent étre grillés pour mémorisé un 0 ou laissés intacts
pour mémoriser un 1. Page 3.

RMI :
Remote Methode Invocation. Nouvelle API de JavaCard depuis sa ver-
sion 2.2.1.

ROM :
Read Only Memory. Ce sont des puces gravée directement dans des

plaques de silicium et mémorisant des informations de maniére perma-
nante. Page 2.

10
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ROM Flash :
Cf. mémoire FLASH

Sandbox :
Littéralement bac a sable. Zone mémoire réservée d’une application carte

a puce. Aucune autre application ne peut lire ou écrire dans cette plage
d’adresses.

11
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