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Conception de serveurs
d'applications ouverts
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Un modél e d'exécution standard
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Répartition "horizontale" d'une application
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Répartition d'une application : e-
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CI(;:nt Serveur Web Serveur de
5 o Serveur de traitement données

mozilla Apache Mysgl
php
Http php jdbc
html
Client
s Serveur de Serveur de Serveur de Serveur de
5 o requétes web présentation traitements données
mozilla apache tomcat jonas oracle
Http Connecteur jk2 RMI Jdbe
html Interface Java Sl
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Répartition "verticale" d'une application
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Ladistribution du SE (Processus)
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Application

Il

Systeme R — Systeme (> Systeme

d'exploitation d'exploitation d'exploitation
Données Données Données

Clusters : Beowulf,
SE distribués : Mach, Mosix...
Gnd Computing : http//www gn idforum.org

g | m—— e— ] m— e— Y m— — Y Y ]

.

Bl wasTER REEHERLHE#’E
=1 LN

T8 E O A T X

Stéphane Frénot

Ladistribution du SE (les données)
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Application

Il

Systeme
d'(axpl itation

N

Données Données Données

Disgues RAID
Mémoire partagée
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Ladistribution du SE (I'affichage)
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Application Appllcatlon
Cliente Serveur
Systeme Systéme

d'exploitation d'exploitation

1l

Données
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Ladistribution mdependante du SE
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Base de données :

— Répliquées/ Réparties

« Web

Serveurs d'applications

Moniteurs transactionnels
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Défis pour les systemes distribuées
d'une maniere generale
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* Modeles

» Gestion de I'hétérogenéité
* Quverture

o Sécurité

» Capacité de croissance

» Gestion des pannes

» Gestion de la concurrence
» Gestion de latransparence
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M odél es de communication
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e C/S: Leclient serveur, le modéle de base

e Evénements: Principes de canaux de communication
e P2P: les entités d'exécution sont identiques

¢ Orienté message : Synchrone/Asynchrone

e Orientéflux

e Communication de groupes

» Espace partagés : tuple space

» Basededonnées:jdbc/ SQL

e Liaison ftp

e Tube unix : IPC

¢ Protocoles de vote, 2phase commit

e Communication de groupe

e copier/coller des ihm

e ModéleMVC
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M odele de programmation
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» Réseau,

o Matérid,

o Systeme d'exploitation

==> Langages de programmation (objet)

==> Génielogiciel (composants)

==>Le Middleware
Machines virtuelles
Plates-formes a composants
Interpréteurs
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Le Client / Serveur

la brique de base
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Caracteristiques de lacommunication
| nterProcessus.
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Primitives : send/receive
Synchrone / Asynchrone
Destinataire des messages
Fiabilité
— Vdlidité : méme s perte de messages
— Intégrité : Non corrompu, Sans duplication
Ordre : Ordre de |'émetteur
TCP/UDP
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 Notion de service
— réalisé par un serveur
— demandé par un client
— définie par une interface (API) entre client et serveur
« Communication par messages
— Requéte : paramétre d'appel, spécification du service requis
— Réponse : résultat, indicateur d'exécution/d'erreur
— Synchrone: Client et serveurs sont bloqués
» Avantages
— Structuré,
— Protégé (espaces d'exécution distincts),

z
DartanA
Faaae
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Client / serveur "echo" en java

[ s [ s | s Y s s s o i 1

» L'appel client :
—java Client test
» Lachaine "test" est récupérée par le client

e ==> Commentaires!
e ==> Améliorations
e ==> Trois codes possibles
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Modele client/serveur : partage
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e Vuducdlie

réponse
e \Vudu serveur P

— Gestion des requétes (priorité)
— Exécution du service (séguentielle, concurrent)
— Mémorisation ou non I'état du client

\ Sélﬂion :
oo+ IO L] o

" File des requétes
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Modele Client-Serveur
Gestion des processus
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 Client et serveur exécutent des processus distincts
— Mise en cauvre par les primitives TCP/IP
— le client est suspendu (appel synchrone)
— éventuellement plusieurs requétes peuvent étre traitées
concurremment par le serveur
e parallélisme réel (multiprocesseur)
 pseudo-parallélisme
— Laconcurrence peut prendre plusieurs formes
 plusieurs processus
« plusieurs processus | égers dans |e méme espace virtuel
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M odéle Client-Serveur
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» Protocoles sans état :
— Chague requéte est independante de la suivante
* http, echo, X11 (adétailler), jdbc/sglNet, ...
— Pas de causdlité entre les requétes
— Pasd'ordre d'arrivé

— Lemodéle est résistant aux pannes du client et
du serveur
o ==> || suffit de...

I"s.
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Serveur / Protocole a état
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 Certaines requétes dépendent des autres pour un méme
client
— Identification, Echange de clés de cryptage, Sélection de Menus...
» Leserveur doit mémoriser la connexion du client
— Mode connecté : la connexion est identifiée par la socket

— Mode déconnecté : |e protocole doit véhiculer I'information
d'identification du client

* Problémes:
— Panne
— Sécurité
'.w I:II:II:II:II:II:II:II:IEID
ce - ﬂEEIEEvEEEHEBH;E '?L"!:‘ Stéphane Frénot 23

Serveur aétat ;. panne
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» Pannedu client :
— Le serveur peut repérer qu'il sagit du méme client
e Comment ?
— Leclient peut "rejouer” toute la session.
» Panne du serveur

— Le serveur doit enregistrer les états du clients
* Notion dejournalisation ou de persistance
» Maisil doit pouvoir ré-identifier le client

— Leclient peut "rejouer” toute la session.

e Ex:sncf
1L 1C 1 B e B s s ) — s— ) — =
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Serveur a données rémanentes
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 Lesrequétes manipulent des données persistantes
accessibles par plusieurs clients

— Exemple base de données
4 Banque, Bourse
— L'ordre des requétes est important :
e Déaisdinternet,
* |nconsistance des données
— Exemple :

» Crédit --> Débit --> ok
» Déhit --> Agios --> Crédit --> ok - agios
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Serveurs inter-dépendant
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 Pour fournir une réponse un serveur dépend
d'autre serveurs.
— Nécessité de synchronisation
— Panne des serveurs esclaves

— Transactions, 2PC

T T e W e T — N = = =]
s MASTER RECHERCHE R IO S Stéphane Frénot
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Du client/serveur alasuite...
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 Trois questions arésoudre

— Comment casser |la relation forte entre client et serveur, comment
rendre le client indépendant du serveur pour |'appel
I=ESIP
— Comment éviter au client d'avoir du code non réseau dans son
appel

ol==0

— Comment augmenter la performance sur plusieurs machines en
paralléles

(== Fp

==> Lasolution miracle le middleware
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Middleware
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» Lemiddleware est une couche d'interposition
entre un client et un service, qui réalise certaines
opérations au compte du client ou du serveur

1 L 1 L 1 B e B s s ) — s— ) — =
I e e
'W masTER RECHERCHE 4 ; G-I S 3

INEORMATIMUE D6 LY

13



Répartition d'une appl ication
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Middleware | mpIIC|te

Application de pplication de pplication de
Présentation traitement Donne&s

<—Middleware ﬁ

5 xplicite 7
Systeme Systeme Systeme
d'exploitation d'exploitation d'exploitation
<~ Middleware ﬁ ﬁ
Systeme
Données Données Données
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Java - RM|
Remote M ethod | nvocation
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Répartition d'une application
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Middleware I mplicite

Application de <:—J_—:>Application de <:>Application de
Données

Présentation traitement

< Middleware ﬁ ﬁ
3 xplicite 1 F
Systeme | _o Systeme Systeme
d'exploitation d'exploitation d'exploitation
<~ Middleware ﬁ ﬁ
Systeme
Données  |*SGFdistribugonnges Données
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Objectif
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» Rendre transparent la manipulation d'objets
situés dans un autre espace d'adressage

 Lesappels suivants doivent étre
transparents, que |'objet soit local ou distant

Toto toto=new Toto();
String x=z.cal cul (toto);
y=z. verifie(x, 30);
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Objectifs
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* RMI est une core API

* RMI permet defaire interagir des objets situés dans des
espaces d'adressage distincts situés sur des machines
distinctes

* RMI repose sur les classes de sérialisation

» Simple a mettre en oeuvre:

Définir I'interface de I'objet distribué (OD)

Coté serveur : implémenter I'OD et |'attacher a une URL

Coté serveur : générer les stubset skeletons(rmic) et diffuser 'OD

Cotéclient : sattacher a1'OD (URL) et I'invoquer

» Un OD se manipule comme tout autre objet Java
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Architecture de l'invocation de méthodes
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Client RMI Serveur RMI
(Application S Applet / Serviel) HalloSarver, emid
HelleClient, HelloApplat
Invocation de "
! Interface Distante ] méthodes > ! Implémentation Distante
1_ Hella 53]"“'“.-.# E_ I'Ielblmpl
Souche ou Stub Squelstte or Skalaton
Halloimpl_Stub Hellolmpi_Sked
Couche ds Référance Couche da Reférence
Java.rmi.Naming javarmi Naming
Couche da Transport Couche da Transport
java.net Socket pour TGP java.net.SockstServer pour TGP
Reseau
{IF)
1C 1L s Y s [ s | s | s | s [ s s Y s
el 5165 ecrercies IFGEAEH Sttphene Fréno .
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Pointsclé
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 Java distingue deux fam Iles d'objets
— Les objets locaux
— Les objets distants :
* ilsimplantent une interface
* |'interface étends I'interface marker java.rmi.Remote
* Les passages par réference fonctionnent de la
méme maniere que dans le cas classique
— Si I'objet passe en référence n'est pasremote, il et
serialise, sinon le client obtient une référence distante
désignée par une interface

=> ? Comment un client obtient t'il |'accesauy,_,

MASTES RECHERCHES: s IS 08 Stéphane Frénot 35
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Le service de nommage
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* RMI registry : annuaire des services qui tournent
sur le serveur distant

 rmi://host:port/name

bi n_d (name, obj )_ Liel'objet distant (remote object) & un nom spécifique
rebind (nanme, 0bj)ie|opjet distant méme sil existe déjal'ancien est supprimé

unbi nd (narme) Retire I'association entre un nom et un objet distant

l onup( url) Renvoie |'objet distant associé & une URL

list(url) Renvoielaliste des-associations surtaregistry-spéeifidedans
'URL

[ s [ s Y s | s Y s Y s o Y e s
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Un service exemple
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» Leservice Hello :
— Le serveur regoit une requéte Hello du client
— Il répond par une chaine augmentée d'une phrase

Client Serveur

>
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» Leclient doit rester "simple
— ==> Pas de code non-fonctionnel
package rmi ;
inport java.rm .Nam ng;
public class Hellodient {
public static void main(String [] arg) throws Exception {
Hel | ol fc hel | o=(Hel | ol f c) Nami ng. | ookup("rm ://ares-frenot-
3/"+Hel | ol fc. cl ass. get Nane());
String sl1="coucou";
String s2=hel | 0. sayHel | o("coucou");
Systemout. println("Envoyé : "+sl);
Systemout.println("Recu : "+s2);
T
}
1L 1C s Y s [ s | s | s | s [ s s Y s
'nw = o |
Tt ﬂEEIEEvEcE.&HEE.L'ﬂE 'bf'!.‘ =R R g Stéphane Frénot 38
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e serveur reste ssimple aussi !
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package rmi ;

import java.rm .server. Uni cast Renot eQbj ect ;
inport java.rm .Nam ng;
inport java.rm .RenpteException;

public class HelloSrv extends UnicastRenoteCbject inplenments Hellollfc {
private static String FROVBERVER

public HelloSrv(String serverPart) throws RenoteException {
t hi s. FROVSERVER=ser ver Part ;
}

public String sayHello(String hello){
return hel | ott hi s. FROVSERVER;
}

public static void main(String [] arg){
try{
Hel l oSrv srv=new Hel | oSrv(" From Server");
Nani ng. bi nd( Hel | ol fc. cl ass. get Nane(), srv);
}cat ch(Exception e){
e.printStackTrace();
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| a création du serveur
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T e :
o Re:the‘ 3 RjﬂoteObject
Helolfc Rgv.noteServer
i LnicastRemoteObject
HelloSiv W
IICVVO '
:| UnigastRef
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Exemple 2: Le gestionnaire de comptes
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» Serveur de comptes
— Hashtable
— Position d'un compte
— Méthode gjout/retrait/position

g | m—— e— ] m— e— Y m— — Y Y ]
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 Définir I'interface de I'OD (Contrat entre le client et le serveur)
package banque;
public interface Banque extends java.rm .Renote {
public void ajouter(String id, double somme)throws
java.rm . Renot eExcepti on;
public void retirer(String id, double somre)throws
java.rm . Renot eExcepti on;
public Position position(String id) throws java.rmn . RenoteException;
}
e |nplante Renote,
—‘—W:: oo o ooo
m o AR ATEI SONLIAERT B | ' S Fienct i
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Exemple (2)

1 [ 1 [ [ s [ s | s Y s s s o i 1

 Ecrire une implémentation de I'OD (1)

public cl ass Banquel npl extends java.rm .server.Uni cast Renot eQbj ect
i mpl enent s Banque {
Hashtabl e clients;
publ i c Banquel npl (Hashtabl e clients) throws java.rm .Renot eException {
super () ;
this.clients = clients;}

public void ajouter(String id, double sonme) throws
java.rm . Renot eException {((Conpte)clients.get(id)).ajouter(somre); }

public void retirer(String id, double sonme) throws
java.rm . Renot eException {((Conpte)clients.get(id)).retirer(some); }

public Position position(String id) throws java.rm . RenoteException {
return ((Conpte)clients. get(id)).position(); }

1“‘“ MASTER RECHERCHESE |
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Exemple (3)
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» Ecrire une implementation de I'OD (2)

public class Position inplements java.io.Serializable {
publ i c doubl e sol de;
publ i c Date dateDerni ereCperation;

public Position(doubl e sol de, Date dateDerniereQperation) {
thi s. sol de = sol de;
t hi s. dat eDer ni ereQperati on = dat eDerni er eQperati on;

}

[ s [ s Y s | s Y s Y s o Y e s
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Exemple (4)
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 Ecrire une implementation de'OD (3)
public class Conpte {
private Position position;

Conpt e(doubl e sol de, Date date) {position = new Position(sol de,
date); }

voi d aj out er (doubl e somme) {
posi tion. sol de += somme;
posi tion. derni ereQperation = new Date(); }

void retirer (double some) {
posi tion. sol de -= sonme;
posi ti on. der ni er eQper at i on

new Date(); }

Position position() { return position; }

}
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 Ecrire un programme enregistrant une instance de I'OD
public class BanqueServeur {
public static void nain(String[] args) {
Hashtable clients = initConptesdients();
try {
Banquel npl obj = new Banquel npl (clients);
java. rm .Nam ng.rebind("//fal conet .inria. fr/ MaBanque", obj);
System out .println("Cbjet distribue 'Banque' est enregistre");
}catch(Exception e) {
e.printStackTrace();
}
}
}
s Y s [ s | s | s | s [ s s Y s
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Exemple (6)
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1) Compiler les sources
javac Position.java Compte.java Banquejava Banquel mpl.java BanqueSer veur .java

2) Générer les stubet les skeletons
rmic banque.Banquel mpl
==> Banquel mpl_Stub.class et Banquelmpl_Skel.class

3) Lancer le RMI registry
rmiregistry &

4) Lancer I'OD
java banque. BanqueServeur

(ou java-Djava.r mi.server.codebase=http://falconet.inria/codebase banque. BanqueServeur)
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» Ecrire un programme client
public class dient {
public static void main(String[] args) {
try {
Banque b =
(Banque) j ava. rm . Nam ng. | ookup("//fal conet .inria.fr/MaBanque");
b. aj outer (args[ 0], 100.00);
b.retirer(args[0], 20.00);
Position p = b.position(args[0]);
Systemout.println("Position au "+p. dat eDerni ereCperation+": "+
p. sol de);
}catch(Exception e) {e.printStackTrace();}
}
}
1C 1L s Y s [ s | s | s | s [ s s Y s
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Distributed Garbage Collector (DGC)
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* LeDGC interagit avec les GC locaux et utilise un mécanisme de reference-
counting

e Lorsqu'un OD est passé en paramétre aun autre OD ® ref _count ++
e Lorsgu'un stub n'est plus référencé ® weak reference

e Lorsquele GC du client libére le stub, sa méthodefi nal i ze est appelée et
informele DGC® ref count--

e Lorsquele nombre de référencesd'un OD =0® weak reference
e LeGC du serveur peut aorslibérer I'OD
¢ Leclient doit régulierement renouveler son bail auprés du DGC.

e Siréférenceaun OD libérée® Renot eExcepti on

g | m—— e— ] m— e— Y m— — Y Y ]
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Comparaison objet local / objet distant
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Définition de I'objet

— Définit par sa classe de description

— Définit par une interface de description qui é&tend Remote
Implantation

— Implanté par laclasse

— Le comportement est implanté par une classe qui implante |'interface
« remote »

Création
— Opérateur new

créer adistance un objet.
Acces
— Un objet est accédé directement par une variable qui le référence

_linnﬂﬂﬁﬂanﬂamed&mungyambﬁqw&ﬂ%@@p&zmm
i e
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— Uneinstance distante est fabriquée avec I'opérateur new. Un objet ne peut pas
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Comparaison objet local / objet distant
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» Référence
— Une référence sur un objet pointe directement dansla pile

— Une « remote référence » est un pointer sur un mandataire (proxy, talon) dans
lapile. Ce stub contient lesinformations qui lui permettent de se connecter a
I'objet distant qui contient |es implantations des méthodes

» Référence actives
— Un objet est considéré vivant si au moins une variable le référence

— Dans un environnement distribué les MV peuvent « crasher ». Un objet distant
est actif Sl a été accédé avant une certaines durée de vie (lease period). Si
toutes les références distantes ont été explicitement relachées ou si toutes les
références distantes ont dépassées | eur période de leasing I'objet est disponible
pour le GC

» Findisation

— Si un objet implante la méthode finalize(), elle est appelée avant que I'objet soit

GC

T R e eREte | (i fece Urererencedl Ta meihpde unreferénced

Comparaison objet local / objet distant
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» Garbage collection
— Quand toutes les références local es sont perdues I'objet est candidat au
ramassage
— LeGC distribué fonctionne avec les GC locaux
» Exceptions
— Lesexceptions sont soit de type Runtime soit Exception. Le compilateur force
le développeur atraiter toutes les exceptions

— RMI force les programmes atraiter toutes les RemoteExceptions qui peuvent
étre levées.

1 L 1 L 1 B e B s s ) — s— ) — =
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Récupération dynamigue de classes
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T

2
JVM
s v
] | Bl o
Client Date
N S \
6 Etat < \ HTTP
:I 3
8 / 5
Ve
Banque_stub Banque
L TCPIP 0
gjouter(int) 3 > ajouter(int)
retirer(int) +Banque_skel i retirer(int)
Etat etat(Date) 3 ~ Etat
etat(Date)
! 9 10 le
'lw EEESEm— C— o ooo
skl 1ASTER RECHERCHESR + S-S Stéphane Frénot 53
] 1L 1L 1 O OO D oao
Tunneling HTTP
JVM Banque JVM
{
IEI ajouter(int)
rEett;[trero nt) k< »| Banque_skel
N\ ﬁ
) }
Banque_stub
{ HTTP ¥
ajouter(int) = ) .
retirerint) > HTTPD [©  >|javarmicg
Etat b i
}
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Conclusion sur Java RMI
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» Extension du RPC aux objets
— Permet |'accés homogene a des objets distants

— Permet d'étendre I'environnement local par chargement
dynamique de code

— Pas de langage séparé de description des composants
e Limitations

— Environnement restreint a un langage unique (Java)
— Pas de services additionnels

* Duplication d'objets

* Transactions...

EEESEm— C— o ooo
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Autres Systemes a objets repartis
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» RPC : Remote Procedure Call
— Interface d'appel ¢
— Générateur de stub et skeleton (genrpe)
—Sunrpc
— Base pour nfs, nis, rwall, rsh...

« CORBA 2: Laréference
— Indépendant du langage de programmation

11 1 e e e e T N —J = [ - ]|
i 'ihn = e ay
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RPC RMI CORBA | .MET Remating S0AP
Qui SUNIOSF SUN oMG MicroSoitECMA Wic
Plate-f Multi Multi Multi Win3z, Mutti
e-formes u ulti ulti ulti
He pﬁiﬂmum C, Cé+, ... Java Multi U VB, Multi
Ddlnmu:s;:m RPCGEN Java oL CLR XML
Mo 1cp.upp [CFHTTR 0P giop, iop, | TCRHTTP. | 0w oop
" i customisable | s Tamee L fop ;
g Marshalling hnj!::tnn Iluw:;ballu F|c|r|.11a|t'|lzun;FI SOAP
E Nommage P+Part | RMI, JNDLJINI | CosNaming IP+Nom | IP#Pori, URL
5 | Intercepteur Nen depuis 1.4 Oui Dl t B
-g Chargement o i os Comumuns | 758 Chamaman
* Extra dyramiqua p dynam i
E dosclassas Services Sechivs dos classes
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Activation d'objets distants
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* Rappel (JDK1.1)

— | ’objet distant est actif au démarrage du serveur RM|
* Motivation

— principe du démon inetd d'Unix

— Ledémon rmid démarre une VM qui sert I'objet distant seulement au moment
de I'invocation d'une méthode (& la demande) ou au reboot.

* JDK1.2 introduit
— un nouveau package java.rmi.activation
— un objet activable doit dériver de la classe Activatable
— un démon RMI rmid qui active les objets & la demande ou au reboot de la
machine

* Info: jdk1.2.2\docs\guide\rmi\activation.html
» Remarque : |'activation est trés utilisée par JINI !

| e | s— ] — ] m— s—  —  —  — o Y=
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Créer une implémentation activable
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* Laclasse doit étendrej ava.rni. activation. Acti vabl e €t implémenter
I'interface distante

» Laclasse doit déclarer un constructeur avec 2 arguments
java.rmi.activation.Activationl D, java.rmi .M arshalledObject
public class HelloActivatablelmpl
extends java.rmi.activation. Activatable implements Hello {
private int defaultlang;

public Activatablelmplementation{ActivationlD id, MarshalledQbject data)
throws java.rmi.RemoteException {
super{id, 0);
this.defaultlang={{Intager)data.get()).intValua();

}

fl implémentation des méthodes
public String sayHello() throws java.rmi RemoteException ... }...

A,
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Créer |le programme d'enregistrement
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* Role
— passer I'information nécessaire a l'activation de |'objet activable au
démon rmid puis enregistrer I'objet aupres de rmiregistry
» Descripteur
— ActivationDesc: description des informations nécessaires armid
» Groupes d'objets activables
— rmid active une VM par groupe
— Les objets du méme groupe partagent laméme VM
* ActivationGroup: représente un groupe d'objets activables

« ActivationGroupDesc: description d'un groupe
* ActivationGroupl D: identifiant d'un groupe

1L 1L s I s N s Y s— s—  o—  — - - ]
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Code d'enregistrement
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irrpet javarm.”; import javecrm activation.®; import javautil Properties:;
public class Sstuphctntelio|

pubiic statie: void reairStrirg]] args) throws Bxeepion |

System setSecurityManagerinew BWISacurityhenager));

A création d 'un groupe d objets activables
Properties props = new Properties{): propsput(‘javasecurity.policy”, "/helloactiv policy”);
FetivationGoupDese CormmendEmiiorment ace = rul;

i descripteur d groupe
ActivationGrouDess agraupdes: = rew AdivationGroupDessiprops, aos);

]

ActivationSystern asystem = Activation oup.oetSyster();

AciivationGrouplD agi = asystermiegisierGroup{agroupdesc);
# ervegistrerment ou groupe

ActivationGroup createGroupag, agroupdes: , 0);

| e B s Y s s | s ) s ] s e o 1
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Code d'enregistrement 2
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e descripter doit cortenir le codebase pour chercher les dasses
Strirg classeslocation = "hitprhostawteloimydasses™,
I e descripteur peut conenir un objst senalisable pour | 'infidisation de | 'chjet ; data paut
&ire rul
MarshalledCbiect data = new MarshalledChject {rew Integer(Home. ES));
I création d"un descripteur pour | 'ooiet activable
ActvationDesc adesc = new ActivationDes:
(ag, "exarples hello. HelloAetivatablelmpl”, dassesiocafion, dita |,

f erregstrerent o | "objet auprés du ddman rrid : récupération d 'un stub
Hello o = (Hello) Adtivaiatle. registerladesc);
"erregstrement ol stub aupres du miregistry
Marming rebind(" hostragHelloAdi', ofy);
Systermenit(D);

Stéphane Frénot
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Répartition d'une appl ication
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Middleware | mpIIC|te

Application de pplication de pplication de
Présentation traitement Donne&s

<—Middleware ﬁ

5 xplicite 7
Systeme | Rw Systeme Systeme
d'exploitation d'exploitation d'exploitation
<~ Middleware ﬁ ﬁ
Systeme
Données  |*SGFdistribugonnges Données
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